Inovace pocitacové uc¢ebny — standard konektivity
Priloha €. 1 Kupni smlouvy — Technicka specifikace
Pfiloha &. 5a ZD - DILCi CAST 1

1. Popis vychoziho stavu

Soucasna ICT infrastruktura ZS T.G. Masaryka Jistebnik okres Novy Ji¢in, pfispévkova organizace, (dale jen gkola
nebo Z8) je tvofena mixem starich technologii pofizenych a implementovanych v uplynulych letech. Jednd se
predevsim o 1 ks NAS serveru, router, sitové prepinace, WIFI AP, datové rozvody a koncové stanice. Aktudlné je ve
strukture ZS 23 ¢len( uditelského sboru a administrativy a 145 7aka.

Sitova infrastruktura

(a) WAN - zakladni $kola je pfipojena do internetu pres poskytovatele Miramo s rychlosti stahovani
30MBit/s a rychlosti odesilani 30MBit/s. Pfipojeni je realizovano pomoci bez vefejné IP adresy a $kola
vyuziva vlastni Firewall znacky MIKROTIK, model RB951Ui-2HnD, neobsahuje , chytré funkce” next-
generation firewallu.

(b) LAN — pro rozvody vnitfni sité jsou pouZity switche, které jsou od rliznych vyrobc( a pracuji s rychlosti
100Mbit az 1000Mbit. Cést switch(l je bez administrace, nejsou napojené na UPS. Prepinade jsou
umistény v rozvadécich. Rozvody mistni sité maji charakter strukturované kabelaze. Pocet rozvadéci
v budové je 2. Technologie automatického pridélovani adres IPV4 je nasazena s DHCP serverem na
routeru Mikrotik. Technologie automatického pridélovani IPV6 adres neni nasazena. DNSSEC v
interni siti také neni nasazen. Skola neni zapojena do projektu Fenix ani Eduroam.

(c) WIFI — Skola ma pokryti bezdratovym Wifi signdlem. Pouzity model pro bezdratové body jsou Unifi
UAP-LR. V3echny AP maji centrdini management Unifi, instalovan jako sluzbu na jednom z pocitacd.
Managment neni dostupny pro mistniho IT spravce. Nékteré Unifi AP nejsou napajeny z POE switche.
Pocet pouzitych AP je cca 6. Pokryti Skoly pro pripadné evropské projekty neni dostatecné.

(d) WEB - stranky Skoly jsou provozovdny na adrese www.zsjistebnik.cz, doména je zabezpedena
technologii HTTPS s davéryhodnym certifikdtem. Technologie zabezpeceni webovych stranek
DNSSEC neni aktivni. Vefejna IPV6 adresa na webovych strankach neni nasazena.

(e) EMAIL —doména skoly ma koncovku druhého radu — zsjistebnik.cz a je shodna s doménou webovych

stranek. MX zaznamy ukazuji, Ze postovni sluzby jsou provozovany na Microsoft Office 365 pro Skoly.

Serverova infrastruktura

(f) Virtualizace serverli — Momentalné neni nasazena zadna technologie virtualizace serverd.

(8) Fyzické servery — jeden fyzicky NAS server Synology DS218play. Server je jiz po zaruce. Dalsi fyzické
servery nejsou provozovany. Misto pro NAS server je v pocitacové ucebné, ktera neni klimatizovana.
Server je uzamcen v RACKu a neni pfipojen k zaloznimu zdroji napajeni.

(h) Zalohovani serverd — NAS server neni zalohovan.

(i) Centralni management uZivatelskych G¢th — centralni management uZivatelskych Gétu neni
nasazen, jsou vyuzivany pouze lokalni u¢ty na jednotlivych pocitacich.

2. Popis cilového stavu a specifikace predmétu plnéni

2.1. Zakladni pozadavky na technické feseni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byl naplnén Standard konektivity $kol ! (dale jen ,Standard konektivity“ nebo ,Standard“) a rozsitena

1 Viz aktudlni verze na https://www.edu.cz/digitalizujeme/standard-konektivity-skol/.




funkénost ICT prostiedi ZS T.G. Masaryka Jistebnik okres Novy Ji¢in, prispévkova organizace, a to v souladu s 37.
vyzvou IROP ZAKLADNI SKOLY — SC 4.1 (ITl). Diléi cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualizacni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Systém spravy identit — IDM 1

(2) Je pozadovano resSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(3) Pokud prodavajici (dale jen jako ,dodavatel”) vyZzaduje vyuZiti konkrétnich softwarovych produktl a jim
zvoleny pfistup k realizaci zaddni je na takovych konkrétnich rfeSenich zavisly, musi jejich potizeni zahrnout ve své
nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené teSeni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vsechny nédklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potiebné pro
uvedeni do provozu.

(5) Kupujici (dale téZ jako ,zadavatel”) z divod( co nejjednodussi a jednotné spravy a minimalizace provoznich
nakladd vyZzaduje v maximalni mife vyuZiti stavajicich prostfedkl a pouZivanych technologii. V pripadé, Ze
dodavatel vyZaduje ve svém reSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostredky a technologie,
je povinen vyuzit nebo vhodnym zplsobem rozsifit stavajici prostredky.

(6) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu,

() jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi ¢estnym prohlasenim distributora, popf. ¢estnym prohlasenim dodavatele,
nelze-li prohlaseni distributora ziskat.

(7) Veskerd dokumentace vytvorend v ramci realizace verejné zakazky, musi byt zhotovena vyhradné v ceském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pred
predanim predana ke kontrole a vyslovné schvélena zadavatelem.

2.2. Specifické pozadavky na technické reseni
(1) K1 -Virtualizacni platforma

(a) Pro provoz veskerych pofizenych systémi a aplikaci bude pofizen jeden server vybaveny rychlym
internim ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovdn a na serveru bude
mozno provozovat nékolik virtudlnich server(. Server bude ptipojen do sité dudlni optickou linkou
2x 10 Gb. Pofrizeny server musi byt vyrobcem urcen pro provoz v béiném, neklimatizovaném
prosttedi do teploty 40 stuprili Celsia (kratkodobé aZ 45 stupnd Celsia) — napf. dle ASHRAE Class A4.

(b) Pro zalohovani bude v ramci projektu potizeno sitové uloZisté NAS s dostatecnou kapacitou pro
ukladani provoznich zaloh a archivll logli monitorovaciho a logovaciho systému. Zalohovani bude
fizeno pokrocilym zalohovacim software, ktery bude prostfednictvim virtualizaéniho hypervizoru
zalohovat vSechny virtudIni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni
pocitace. Sitové uloZisté NAS bude kvili bezpe¢nému oddéleni zaloh od produkénich dat umisténo
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(c)

(d)

(2)
(a)

(b)

(c)

(d)

(f)

mimo mistnost serveru — optimalné v zabezpecené, uzamykané mistnosti v jiné budové, casti
budovy.

Provozni zabezpeceni bude tvofeno souborem non-IT technologii, které zajisti optimalni podminky
pro spolehlivy chod technologii — pfedevsim serveru:

(i) Zalozni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napdjeni

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovéana centralni databaze identit
—systém IDM. Adresarova sluzby v MS AD budou synchronizovany ze systému IDM a umozni ukladani
a prehlednou spravu identit (Uc¢td vcéetné metadat) ucitell, Zaka i externich subjekt(, ale i
technickych prostredkl — server(, tiskaren, pracovnich stanic apod. Adresarova sluzba bude
poskytovat sluzbu LDAP a umozZni snadné napojeni autentizacnich mechanism( a protokold — radius,
agenta firewallu a dalSich. Adresarova sluzba zajisti ovérovani uzivatell pro Ucely jejich autorizace
k pFistupu k sitovym prostfedkim (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice,
tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZzeno min. na 2 fadicich adresarové
sluzby kvili vysoké dostupnosti. Radi¢e budou provozovény ve virtualnim prostiedi a budou
pravidelné automaticky zalohovany. Soucasti fadi¢t budou zakladni sitové sluzby — DNS, DHCP, obé
v konfiguraci pro vysokou dostupnost. Ovérovani identit musi byt dostupné i systém(m, které pfimo
nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti projektu bude proto i vybudovani
tzv. zprostiedkovatel( identit, které umozni ovérovani i jinymi protokoly. Technicky pujde o
softwarové komponenty transformujici pozadavky na ovéreni identity do formatu akceptovaného
adresarovou sluzbou.

K2 — Zabezpeceni LAN a Wifi

Bude implementoviéno Fizeni pfistupd k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uzZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani az
na urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastroja (min.
AV, IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profild pro uditele
a zaky. Ovérovani pristupu do této VLAN bude zajisténo pomoci tzv. captive portalu — webové
autorizace. Captive portal bude zajistén firewallem ptipadné jinym samostatnym resenim nebo
prvkem, ale vidy s dirazem na bezpecné oddéleni uZivatelského provozu od zbytku vnittnich siti.

Rizeni provozu v LAN bude realizovano vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pFepinanim) provozu mezi VLAN na urovni firewallu s nastavitelnymi ACL. Pro fizeni provozu na
urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké
vykonosti budou kli¢ové aktivni prvky propojeny opticky na rychlosti 1Gbit a vyssi.

Architektura WiFi bude zaloZena na feSeni s centrdlni spravou provadénou virtualnim kontrolerem
(Fadicem), ktery bude soucasti firmwar( pfistupovych bod( a bude konfigurovan v rezimu vysoké
dostupnosti a zajisti automatické rozlozeni zatéze klient(, roaming mezi spravovanymi pristupovymi
body a automatické ladéni kanal( a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi pofizenych AP bude provedeno na zdkladé provedené analyzy pokryti signdlem pro
zajisténi konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

Ovérovani pristupu do LAN bude realizovdno protokolem 802.1X, vG¢i adresarové sluzbé
prostfednictvim protokol( radius a P/EAP. V budouchu pofizovana zafizeni (min. stolni i pfenosné
pocitace) by méla byt vybavena tzv. suplikantem — softwarovou komponentou, ktera dokdze
predavat ovérovaci pozadavky sitovym prvkam, které tyto poZadavky ovéri vici adresarové sluzbé.
Pro ovéreni zartizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich
systéma ¢i firmware apod.) bude poufZit jiny — dodavatelem navrzeny — vhodny zplsob ovéreni.
Neovérena zafizeni neziskaji pfistup do sité vibec nebo jim bude zpfistupnéna pouze VLAN s
omezenym pfistupem (napf. Intranet). Spolu s ovéfovanim (autentizaci) bude implementovana i
autorizace, tedy dynamické zatazeni klientského zafizeni nebo uzivatele do uréené VLAN.
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Ovérovani pristupu do WiFi sité bude realizovdno ovérovanim jména a hesla na radius serveru vici
Active directory. Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. UCitelé a Zaci budou prostfednictvim radius
serveru ovérovani v adresarové sluzbé. Zabezpeceni vnitfnich siti (BSSID) skoly bude provedeno dle
802.1i, tedy — WPA2 s AES Sifrovanim a konfigurovano shodné pro obé frekvencni pasma. Vyjimkou
bude sit uréend vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portdl zajistujici
webovou autentizaci hostd pomoci pfidélenych G¢tl nebo za pomoci pred-generovanych ¢iselnych
kupdnl. Preferovan bude captive portél firewallu s tzv. lobby pfistupem pro spravu a generovani
Ucétl/kupond ne-technickou osobou.

K3 - Centralni logovani

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech pozZadovanych informaci —
maze jednat o jediné zaFizeni, softwarovy ndstroj ¢i appliance. Re$eni umozni spravu z jedné grafické
konzole, pristupné nativné skrze https bez nutnosti instalace klienta. Data bude ukladana do jedné
databaze (nebo vice integrovanych databazi) tak, aby bylo moZno realizovat multikriterialni
vyhledavani napfi¢ informacemi z rliznych zdrojl (napt. prepinace/ netflow a firewall/syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systému a soucasné bude umoznovat prijem protokold uréenych pro prenos logovacich, provoznich
informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalsich aktivnich zafizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vidy obsaZena a uchovana, je vazba IP-uzivatel-Cas.
Tuto informaci bude systém cCerpat ze security event-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pristupovych a autentifikacnich
systémU (napf. radius logy). Dale budou ziskavény informace o prekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsazené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat
i vnéjsi provoz k vnitfnimu zafizeni. DalSi funkcionalitou bude plnohodnotna prace se sitovymi toky,
jejich zpracovani a archivace. Nastroje systému budou umoznovat i analytickou praci s ptijimanymi
toky, wa to i zpétné.

Kombinaci pozadavk( Zakona o uchovani informaci v elektronické komunikaci spolu s pozadavky
Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi vznikem incidentu
a jeho vysSetfovanim je definovano, Ze monitorovaci a logovaci systém bude umoziovat retenci dat
min. 180 dnl. Na tento rozsah retence musi byt dostatecné dimenzovan, predevsim z hlediska
diskové kapacity, RAM i CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémuim a systém
mél dostatecnou rezervu pro ocekavatelny budouci narlst informaci a jejich zdroju.

K4 — Systém spravy identit — IDM

IDM (ddle IDM nebo Systém) bude udrZovat a spravovat identity a organizacni strukturu organizace
— zaky, tridy, ucitelsky sbor, administrativa atd. Spravované identity budou slouzit jako referencni
identity pro ostatni vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi.

Poskytnutd licence umozni nasazeni a provoz IDM bez omezeni na pocet uZivatelll, spravovanych
identit a napojenych systém(l. Nejsou pfipustna zadna dalsi omezeni omezujici obvyklé nasazeni
a provoz s ohledem na charakter organizace Zadavatele (pocet zaznam{, velikost databazi atd.).

Implementacni sluzby

V rdmci implementace predmétu plnéni dodavatel realizuje pro vsechny nabizené komodity K1 az K4 —
nasledujici sluzby:

Provedeni predimplementacni analyzy (vCetné planovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace.
Vystupem bude provadéci dokumentace, podle které bude dodavatel reseni implementovat.
Provadéci dokumentace musi byt pred zahajenim implementace vyslovné schvélena zadavatelem.
Provadéci dokumentace musi respektovat a vyuZivat osvédcené praktiky (tzv. Best Practice)
a doporuceni vyrobcl nabizenych technologii.
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Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné technické
podpory.

Zajisténi projektového vedeni realizace pfedmétu plnéni.

Zpracovani provozni dokumentace vrozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude
pokryvat minimalné nasledujici oblasti:

(i) Active Directory — zarazeni pocitace do domény, nastaveni opravnéni
(ii) Zalohovani — kontrola ¢innosti, obnova soubor
(iii)  Hypervizor — ovladani virtualnich server(i, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém — vyhledavani ¢innosti uzivatelll a systémQ, bézna sprava a
kontrola funkce

(v) LAN a Wifi — pFipojeni zafizeni v¢. uZivatelskych postupl pro Wifi pfipojeni mobilnich zafizeni
(tablety, chytré telefony, notebooky) s operaénimi systémy Windows 10/11, Android, iOS a macOS.

(vi)  Firewall — blokovani stranek, dohledani cinnosti uZivatele, prace s kategoriemi stranek,
zablokovani pfistupu pro uzivatele skupinu

(vii)  IDM —zakladni uzivatelské ¢innosti se systémem IDM

Zpracovani dokumentu Zasady vyuzivani ICT a pristupu k siti dle Standardu konektivity pro zaélenéni
do vnittnich predpist skoly.

Zpracovani materiall pro skoleni a provedeni Skoleni v rozsahu dle kapitoly 2.4

Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 1 tydne véetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin na misté realizace od
nahlaseni pozadavku v pracovni den v dobé od 8 h do 17 h.

Provedeni akceptacnich test(.

Pfedani do plného provozu.

(2) Cinnost omezujici praci uzivateld musi byt provadény primarné mimo béznou pracovni dobu ZS, tj. mimo
pracovnidny 7 — 15 hod. Ve vyjimecnych pfipadech, a po vzdjemné dohodé Zadavatele a Dodavatele, |ze tyto prace
provést i v pracovni dobé.

(3) Zadavatel dale pozaduje provést minimalné nasledujici implementacni prace na dodanych komponentech
a pripadné dalsich zafizenich. Dodavatel je ddle povinen zahrnout do realizovaného plnéni i veskeré dalsi ¢innosti
a prostredky, které jsou nezbytné pro provedeni dodavky v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsich
praktik, i v pfipadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualizaéni platforma

a)
b)
c)
d)

e)
f)

g)

Navrh a kompletni implementace serverové virtualizacni platformy

Implementace pofizenych technologii

Analyza dat a systém( na stavajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory sredundantnimi fadici, jeji vybudovani a migrace
stavajici

Navrh a realizace zalohovaciho feseni

Konfigurace automatické odstavky a najeti serveru v ptipadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacnich test(

K2: Zabezpeceni LAN a Wifi

a)
b)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

Implementace pofizenych technologii
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c) Provedeni segmentace LAN — VLAN, adresovani, routovani

d) Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach (v soucinnosti
se Zadavatelem a jeho smluvnimi partnery)

e) Zavedeni IPv6 pro veskeré publikované sluzby ZS z internich & externich prostiedkd. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

f) Zabezpeéeni komunikace publikovanych sluzeb Z§ pomoci nabizeného certifikatu. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

g) Zavedeni DNSSEC pro interni DNS sluzby.

h) Navrh a implementace 802.1X nebo PortSecurity pro kabelovou LAN i WiFi véetné uZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém( — PC, notebooky, chytré
telefony, tablety, tiskarny — Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

i) Navrh aimplementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skolu

i) Vybudovani VPN pro vzdaleny pristup uZivatelt LAN na bazi webového portélu

k) Respektovani min. 3 rliznych skupinu uZivatell (ucitelé, studenti, hosté) v ndvrzich aimplementaci
bezpecnostnich a ostatnich politik

I) Implementace portélu pro registraci a fizeni pristupd hostd — tzv. captive portal
m) Instalace ostatniho HW, vybudovani LAN rozvod( k AP

n) Zajisténi ostatnich nezbytnych Cinnosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centralni logovani pro naplnéni poZadavkl Standardu
konektivity, pfedevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného
provozu k vnitfnimu zatizeni (ve spolupraci s firewallem)

e logovani pristupu uZivatel( do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a
to vcetné oSetfeni v pripadé sdilenych uc¢eben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilovd IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. netflow) — systém pro
monitorovani a sbér provozné - lokac¢nich Gdajd minimalné na Grovni rozhrani WAN, idealné
i LAN) a to bez negativnich vliv(i na zatézZ a propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systému

K4: IDM

a) Navrh a implementace systému pro spravu identit IDM
b) napojeni na skolsky informacni systém Bakalafi
c) napojenina MS AD a synchronizace identit do MS Azure AD pro MS Office 365

(4) Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky
a pozadované funkcnosti. Navrh vhodnych akceptacnich kritérii bude pfedloZzen zadavateli v rdmci realizace plnéni,
pricemz zadavatel mlze v prlbéhu zpracovani Pfedimplementacni analyzy provést jejich upresnéni Ci rozsiteni.
Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavk( Standardu konektivity Skol — vice viz
https://www.edu.cz/digitalizujeme/standard-konektivity-skol/. Prokazani naplnéni pozadavk( poskytne dodavatel
v pisemné formé vhodné jako priloha k Zavérecné zpravé o realizaci projektu (IROP).

(5) Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce (komodité),
ke které se vztahuji a nelze je vydislit zvlast.

2.4. Skoleni

(1) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi, a to
minimalné v rozsahu provozni dokumentace.
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(2) Skoleni bude pokryvat viechna zafizeni a systémy véech komodit, doddvané v ramci této verejné zakazky, a
to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systém( pro administratory zadavatele

(3) Skolenf déle zajisti seznameni pracovnik( zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, udrzbu a identifikaci nestandardnich stavd systému a jejich pficin.

(4) Minimalni rozsah Skoleni pro kazdou komoditu jsou 2 hodiny (celkem min. 10 hod), neni-li uvedeno jinak.
Skoleni bude probihat v misté dle pozadavku zadavatele. Pfedpoklada se Géast max. 3 osob.

2.5. Harmonogram projektu

(1) Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni —zde jsou uvedeny max. mozné lhity pro
jednotlivé kritické milniky. Udaj D zna¢i datum zahajeni dodavky predmétu koupé. Cisla znaéi pocet kalendarnich
dnd.

Aktivita Zacatek Termin
30. kalendarni den nasledujici po podpisu smlouvy
a zaroven po dni doruceni vyzvy kupujiciho k zahajeni D D
dodavky predmétu koupé prodavajicimu
Zahdjeni projektu — Uvodni projektova schiizka D D+7
Predimplementacni analyza — zpracovani D+7 D+14
Predimplementacni analyza — pfipominkové fizeni, schvaleni D+14 D+21
Provadéci dokumentace — zpracovani D+21 D+30
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+30 D+35
Realizace predmeétu plnéni D+35 D+70
Skoleni administrator( D+70 D+80
Zkusebni provoz D+80 D+90
Akceptacni testy D+80 D+90
Zahdjeni ostrého provozu D+90 -
Rezerva projektu 10

(2) Dodavatel muizZe dle svého uvaZeni vyse uvedené maximalni Ih(ty trvani zkratit pfi dodrZeni vSech ¢asti
predmétu plnéni a bez snizeni kvality doddvanych sluzeb.

(3) Maximalni [h(ty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouZit.

(4) Dodavatel doloZi kupujicimu po Uvodni schlizce k projektu na zakladé vySe uvedeného harmonogramu
projektu konkrétni terminy plnéni jednotlivych aktivit a poZzadavky na potfebnou soucinnost kupujiciho.
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2.6. Popis povinnych parametri dodavaného feseni

(1) V déle uvedenych tabulkach jsou uvedeny povinné parametry prvk(l nabizeného reseni. Dodavatel musi viechny parametry splnit, v pfipadé nesplnéni poZzadavku
zadavatele bude nabidka dodavatele vyrfazena a dodavatel bude ndasledné vyloucen z Gcasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce detailné popise zplisob naplnéni kaZzdého povinného parametru véetné znackové specifikace nabizenych dodavek. Popis zplsobu
naplnéni kazdého povinného parametru bude konkrétni, Uplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani pozadavku zadavatele), Ze
nabizené feSeni jednoznacné splfuje vSechny aspekty povinného parametru.

(3) Dodavatel do tabulky povinnych parametr(i uvede odkaz na ¢ast nabidky, kde je moZné ovéfit naplnéni parametru, tzn. na ¢ast nabidky s detailnim popisem dle
bodu (2).

(4) U vybranych poloZek predmétu plnéni, které jsou vtabulkdch povinnych parametrl podbarveny Zluté, uvede dodavatel konkrétni oznaceni nabizeného
procesoru. Procesory musi spliiovat min. poZzadovany pocet bodl benchmarku ke dni zahajeni zadavaciho fizeni. Zadavatel jako pfilohu zadavaci dokumentace poskytuje
seznam procesorl s uvedenymi hodnotami benchmarku ke dni zahajeni zadavaciho Fizeni (viz pfiloha ¢. 10 ZD). Dodavatel dle tohoto seznamu vybere odpovidajici
procesor splniujici minimalni poZzadovany pocet bodl. Zadavatel bude dle Prilohy ¢. 10 ZD posuzovat, zda nabizené plnéni splfiuje minimalni pozadovany pocet bodl
benchmarku.

(5) VypInéné tabulky z tohoto oddilu technické specifikace ucini dodavatel povinnou soucasti své nabidky.

Celkovy seznam dodavky pro DC 1:
Standard konektivity

e Virtualiza¢ni server — 1ks

e SW licence serverovych operacnich systému — 2ks
e SW pristupové licence k serveru, licence na zafizeni — 50ks
e SW licence pro serverovou virtualizaci — 1ks

e  UPS zdlozni zdroj — 1ks

e SW licence pro zalohovani — 1ks

e Sitové UloZisté NAS vcéetné HDD — 1ks

e NG Firewall - 1ks

e  Paterni prepinac — 1ks

e  WiFi pfistupové body (AP) — 10ks

e  Pristupové prepinace — 48G PoE — 2ks
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(6)

e  Pristupové prepinace —12G PoE — 1ks

e  Pristupové prepinace — 24G PoE+ — 1ks

e RACKy, kabelové rozvody, optické propojeni véetné prislusenstvi — 1ks

e Monitorovaci a logovaci systém — 1ks

e |dentity management System — IDM — 1ks

Tabulka €. 1 - Povinné parametry pro Komoditu K1 — Virtualiza¢ni platforma a K2 — Zabezpeceni LAN a Wifi:

Dodavatel (Géastnik ZR) popise
zpusob naplnéni tohoto povinného

Dodavatel (Géastnik ZR) uvede
odkaz na priloZzenou ¢ast nabidky,

Cast Parametr Popis povinného parametru e " o . R T et
parametru véetné znackové specifikace kde je moZné ovéfit naplnéni
nabizenych dodavek parametru
Virtualizaéni server HPE DL360 Gen11 Specifické parametry nabizeného
Provedent rackové provedeni max. 1U véetné vysuvnych kolejnic a montazniho 8SFF CTO Server - rackové provedeni 1U | feSeni - K1 - Virtualiza¢ni

Virtualizacni server
1ks

materialu do racku

véetné vysuvnych kolejnic a montazniho
materidlu do racku

platforma a K2 — Zabezpeceni LAN
a Wifi

Minimalné 1x procesor 12 jadrovy s vykonem min. 22900 bod( v testu

CPU Intel Xeon Silver 4410Y: 1x procesor
16 jadrovy s vykonem 23971 bodu v

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

cPU CPU mark (dle webu cpubenchmark.net) testu CPU mark (dle webu . platforma a K2 — Zabezpeceni LAN
https://www.passmark.com/) v dobé s
L. . a Wifi
podani nabidky
Specifické parametry nabizeného
RAM 128 GB, min. 3200 MT/s RAM: 128 GB, 3200 MT/s reseni - K1 - Virtualizacn

platforma a K2 — Zabezpeceni LAN
a Wifi

Rozsifitelnost RAM

min. 256 GB bez vymény modull

256 GB bez vymény modull

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Min. 3x 3,84TB, SSD

3x 3,84TB, SSD

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

5D Specifické parametry nabizeného
) fedeni - K1 - Virtualiza¢ni
Min. 2x 240GB, SSD 2x 240GB, 55D platforma a K2 — Zabezpedeni LAN
a Wifi
RAID Fadié $AS12Gb, RAID 5, zélohovana write back cache min. 4GB SAS12Gb, RAID 5, zélohovana write back | Specifické parametry nabizeného

cache 4GB

feseni - K1 - Virtualizacni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Minimalné LAN 2x10Gb SFP+ s podporou virtualizace - VMware NetQueue,

LAN 2x10Gb SFP+ s podporou
virtualizace - VMware NetQueue,

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

LAN Microsoft VMQ. Podpora NIC partitioning (NPAR) a ISCSI offload Microsoft VMQ. Podpora NIC partitioning | platforma a K2 — Zabezpeceni LAN
(NPAR) a ISCSI offload a Wifi
Servisni modul s moZnosti samostatného | Specifické parametry nabizeného
pfistupu po management siti, moznost feseni - K1 - Virtualizacni
Servisni modul s moZnosti samostatného pfistupu po management siti, vzddlené kldvesnice, mysi a obrazovky platforma a K2 — Zabezpeceni LAN
moznost vzdélené klavesnice, mysi a obrazovky bez nutnosti béhu OS, bez nutnosti béhu 0S, moZnost zapinata | a Wifi
moZnost zapinat a vypinat server, moZznost bootovani se vzdaleného vypinat server, moznost bootovani se
Management

média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Okamzité
a historické hodnoty teplot a napdjeni. Podpora vicefaktorového
ovérovani (autentizace)

vzddaleného média. Vyhrazeny LAN port,
podpora http/s, ssh, SNMP, syslog.
OkamZité a historické hodnoty teplot a
napadjeni. Podpora vicefaktorového
ovérovani (autentizace)

Provoni podminky

uréen pro provoz v bézném neklimatizovaném prosttedi do 40 (ndrazové
az 45) stupniu Celsia

uréen pro provoz v bézném
neklimatizovaném prostiedi do 40
(narazové az 45) stuprid Celsia

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

2x napdjeci zdroj, redundance, min. 750W, min. Titanium specifikace dle

2x napdjeci zdroj, redundance, min.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Napajeni . S s 750W, Titanium specifikace dle 80 PLUS _ .,
80 PLUS https://cs.wikipedia.org/wiki/80_Plus https://cs.wikipedia.org/wiki/80_Plus gl\a;x;)irma a K2 — Zabezpeéeni LAN
Stavové informace na ¢elnim panelu s Specifické parametry nabizeného
. < , T , vyraznou indikaci nestandardnich a feseni - K1 - Virtualiza¢ni
Stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a , . oy . -
, , o . o . (. chybovych provozni stav( ¢i parametri platforma a K2 — Zabezpedeni LAN
Management chybovych provozni stavi ¢i parametrl (min. napajeni, teplota, vada HDD. . P e
™ . . (min. napajeni, teplota, vada HDD. a Wifi
Aktivni indikace standardniho provozniho stavu. P ,
Aktivni indikace standardniho
provozniho stavu.
Specifické parametry nabizeného
. . C e vl o v . 60 mésicl zajisténa vyrobcem, v misté feseni - K1 - Virtualiza¢ni
Zaruka min. 60 mésicd zajisténa vyrobcem, v misté instalace v rezimu NBD

instalace v reZimu NBD

platforma a K2 — Zabezpeceni LAN
a Wifi

SW licence
operacnich systému

Serverové operacni
systémy

2 ks licenci 64-bitového serverového operaéniho systému v aktualni verzi.
Kazda licence musi umozZnit provoz hypervizoru a min. 2 virtualnich
server( stejné verze v prostiedi nabizené serverové virtualizace, dale
provoz vsech nabizenych aplikaci a management néstroju.

Soucdsti ceny bude i 50ks pristupovych licenci pro zafizeni.

2 ks licenci Win Server Standard Core
2022 SLng 16L

50 ks licenci Win Server CAL 2022 SLng
DCAL

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

SW licence
pro serverovou
virtualizaci

Serverova
virtualizace

Software pro virtualizaci server( véetné management konzole

1 ks licence Win Server Standard Core
2022 SLng 16L - Software pro virtualizaci
server( véetné management konzole

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Podpora zalohovani

Funkcionalita, kterd bude provadét diskovou zalohu a jednoduchou
obnovu na Urovni image virtudlnich strojt nebo jednotlivych soubor(

Funkcionalita, ktera bude provadét
diskovou zalohu a jednoduchou obnovu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
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na Urovni image virtualnich stroji nebo
jednotlivych soubori

platforma a K2 — Zabezpedeni LAN
a Wifi

Sprava a podpora

Komplexni sprava virtualni infrastruktury z jedné konzole a umoznujici
integraci s produkty tfetich stran

Komplexni sprava virtudlni infrastruktury
z jedné konzole a umoZniujici integraci s
produkty tretich stran

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Podporované OS

Podpora operaénich systému Windows 2016 a novéjsi, Linux, FreeBSD jako
OS ve virtudlnich strojic

Podpora operacnich systémi Windows
2000 a novéjsi, Linux, FreeBSD jako OS ve
virtudlnich strojich

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

UPS
1ks

Provedeni

Provedeni do racku, max. 2U, v€etné montazniho materialu

UPS Eaton 5PX 2200i RT2U Netpack,
UPS 2200VA, 8 zasuvek IEC, LCD,
Provedeni do racku, 2U, véetné
montazniho materidlu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Jmenovité napéti 230 V, jednofazova na
vstupu i vystupu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Vykon (VA/W)

2200 VA /1980 W

2200 VA /1980 W

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Technologie

Sitové interaktivni

Sitové interaktivni

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Utinnost

Min. 97%, vystupni Gcinik 0,9

97%, vystupni Gcinik 0,9

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Stabilizace

Vystupni napéti — 230 V max. +6%/-10%

Vystupni napéti — 230 V max. +6%/-10%

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Kapacita

Doba béhu na baterie min. 5 min p¥i 50% zatézi

Doba béhu na baterie 5 min pfi 50%
zatéii

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vstup

Zasuvka IEC C14 (16 A)

Zasuvka IEC C14 (16 A)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vystupy

Min. 8 zasuvek IEC C13, 2 zasuvka IEC C19

8 zasuvek IEC C13, 2 zasuvka IEC C19

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Napajeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty pro postupny nabéh
napdjenych technologii

2 nezdvisle ovladané napdjeci segmenty
pro postupny nabéh napajenych
technologif

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vestavény Uplny systémovy autotest, moznost automatického

Vestavény Uplny systémovy autotest,

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Diagnostika , ; v, moznost automatického pldnovaného .
g planovaného provadéni (yxo: P platforma a K2 — Zabezpeceni LAN
provadéni e
a Wifi
Specifické parametry nabizeného
Servis Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat Baterie vyménitelné za chodu, aniz by feseni - K1 - Virtualiza¢ni

pfipojena zafizeni.

bylo nutné odstavovat pfipojena zafizeni.

platforma a K2 — Zabezpeceni LAN
a Wifi

Komunikaéni porty

RS-232, USB, vzdalené zapnuti/vypnuti, LAN management port

RS-232, USB, vzdalené zapnuti/vypnuti,
LAN management port

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

SW licence zalohovaci
software

Zéaruka Min. 24 mésicl 24 mésich platforma a k2 — Zabezpegeni LAN
a Wifi
Licence zalohovaciho software Veeam Specifické parametry nabizeného
Licence zélohovaciho software pro nabizeny server pro zdlohovani min 6ks Backup Essentials Enterprise pro FeSeni - K1 - Virtualizacni
Licence nabizeny server bez omezeni poctu platforma a K2 — Zabezpedeni LAN

virtalnich/fyzickych server( bez omezeni na objem zalohovanych dat.

zalohovanych virtualnich server( a
objemu dat.

a Wifi

Efektivita ukladani
dat

Integrované technologie komprimace a deduplikace.

Integrované technologie komprimace a
deduplikace.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Naroky na spravu

“y

,bezagentové” feseni— bez instalace agentd do zalohovanych virtudlnich
server( ¢i aplikaci

fuy

,bezagentové” feseni — bez instalace
agentud do zalohovanych virtualnich
server( ¢i aplikaci

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Ochrana dat

provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci —
Microsoft SQL server, Active Directory, souborové systémy — bez nutnosti
odstdvky aplikace

provadéni datové konzistentnich zaloh
hlavnich serverovych aplikaci — Microsoft
SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Fyzické servery

Vestavéna podpora zélohovani stavajicich fyzickych servert - pro fyzické
servery je pfipustné vyuZivat agenty

Vestavéna podpora zalohovani
stavajicich fyzickych serverd - pro fyzické
servery je pfipustné vyuZivat agenty

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi
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moznost plnohodnotné replikace pfes WAN pro replikaci virtualnich

moznost plnohodnotné replikace pres
WAN pro replikaci virtudlnich serverd do

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Podpora WAN server( do vzdalenych lokalit (napf. Technologického centra kraje, vzdalenych lokalit (napf. platforma a K2 — Zabezpedeni LAN
datového centra zfizovatele) Technologického centra kraje, datového | a Wifi
centra zfizovatele)
wioa o . (. Specifické parametry nabizeného
[ o 4 -~ o , vyuzivani snapshotd, zalohovani pouze e X oy
vyuzivani snapshotd, zalohovani pouze dat zménénych od posledni Y . AR feseni - K1 - Virtualizacni
Snapshoty L vy 4 dat zménénych od posledni Uspésné -
Uspésné zalohy . platforma a K2 — Zabezpeceni LAN
zalohy e
a Wifi
., e ng Specifické parametry nabizeného
- o v . ‘ , e podpora operacnich systém( Windowsa |, ., X RV
s podpora operaénich systémd Windows a Linux v zdlohovanych virtualnich R . , A feSeni - K1 - Virtualiza¢ni
Kompatibilita Linux v zalohovanych virtudlnich

serverech

serverech

platforma a K2 — Zabezpeceni LAN
a Wifi

UloZisté zaloh

Moznost uklddani zéloh na diskovy prostor a paskovou jednotku/knihovnu

MozZnost ukladani zaloh na diskovy
prostor a paskovou jednotku/knihovnu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Fyzické servery

Podpora ukladani zéloh nevirtualizovanych servert a PC do spole¢ného
uloZisté a monitorovani zélohovacich ul

Podpora ukladani zaloh
nevirtualizovanych servert a PC do
spole¢ného ulozisté a monitorovani
zalohovacich ul

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

vytvéreni a sprava uloh (zédlohovani, obnova apod.) pomoci vestavénych

vytvareni a sprava uloh (zalohovani,
obnova apod.) pomoci vestavénych

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Sprava privodcl véetné konfigurace automatického spousténi tloh privodcl véetné konfigurace platforma a K2 — Zabezpedeni LAN
automatického spousténi uloh a Wifi
Specifické parametry nabizeného
Sprava automaticky reporting Gspésnych i netispésnych uloh zzzig‘;;;tirzﬁ;mng Uspésnych rpT:ffr;lrmzla K\glfuz?g::;;éeni LAN
a Wifi
Bézné ulohy obnovy (obnoveni souboru specifické parametry nabizeného
, Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active . . . . | feSeni- K1 - Virtualizacni
Sprava . < x P o databaze SQL, objekty Active Directory) .,
Directory) provadét pomoci privodcu. x A o platforma a K2 — Zabezpeceni LAN
provadét pomoci priivodcd. e
a Wifi
Specifické parametry nabizeného
, . Y e vy , ., o, 60 mésicl véetné opravnych a funkénich | feSeni - K1 - Virtualizaéni
Zaruka min. 60 mésicl véetné opravnych a funkénich aktualizaci aktualizaci platforma a K2 — Zabezpeéeni LAN
a Wifi
Specifické parametry nabizeného
Provedent K umisténi do racku Sitové ulozisté NAS Synology RS822RP+ k | feSeni - K1 - Virtualizaéni
umisténi do RACKu. platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Sitové ulozisté NAS Vykon 64 bit CPU, min, 4 jédra 64 bit CPU, 4 jadra fedeni - K1 - Virtualiza¢ni

1ks

platforma a K2 — Zabezpeceni LAN
a Wifi
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HDD

Min. 4 pozice pro HDD, rozsifitelné min na 8 HDD s rozsitujici jednotkou

4 pozice pro HDD, rozsifitelné min na 8
HDD s rozsitujici jednotkou

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Rozsifitelnost

Podpora pfipojeni externich diskd pres USB 3.0 (min. 2 porty)

Podpora pfipojeni externich diskd pres
USB 3.0 (min. 2 porty)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Hot-swap Disky vyménitelné za chodu. Disky vyménitelné za chodu. platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
. s . . ., podpora SSD diskt pro ukladani dat i feseni - K1 - Virtualizacni
SSD HDD podpora SSD disk( pro ukladani dat i akceleraci rotacnich HDD akeeleraci rotaénich HDD platforma a K2 — Zabezpeéeni LAN
a Wifi
Osazeno 4x 8TB HDD SATAIII/64MB Specifické parametry nabizeného
Osazeno min. 4x 8TB HDD SATAIII/64MB cache uréenych vyrobcem pro cache uréenych vyrobcem pro NAS vpv . P X y .
. v s iy e . v e feSeni - K1 - Virtualiza¢ni
Kapacita NAS (neptipousti se HDD urcené jinym ucelim (desktop, kamerové (neptipousti se HDD ur¢ené jinym o
. 1o . , platforma a K2 — Zabezpeceni LAN
systémy apod.). ucellm (desktop, kamerové systémy e
a Wifi
apod.).
. Specifické parametry nabizeného
4 x 1GBit Eth t port d
- Min. 4 x 1GBit Ethernet porty s podporou agregace linek a redundance, 2x X I . ernet porty s podporou . feseni - K1 - Virtualiza¢ni
Konektivita R Yoy A agregace linek a redundance, 2x 10Gbit .
10Gbit SFP+ véetné transceiver( .y o platforma a K2 — Zabezpeceni LAN
SFP+ v€etné transceiverd e
a Wifi
Specifické parametry nabizeného
, . . o . .. Sekvencni vykon min. 1 500 MB/s ¢teni a | FeSeni - K1 - Virtualizaéni
Vykon Sekvenéni vykon min. 1 500 MB/s ¢teni a min. 560 MB/s zapis. min. 560 MB/s zapis. platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
PIna pod Mi ft H -V feseni - K1 - Virtualizacni
Kompatibilita PIna podpora Microsoft Hyper-V a Windows ADS a ACL. na pocpora MICrosott Hyper-v a resen Irtuaiizacni

Windows ADS a ACL.

platforma a K2 — Zabezpedeni LAN
a Wifi

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

Sitové protokoly CIFS, WebDAV, iSCSI,
SSH, SNMP, http/s

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Podpora korektniho vypnuti signalem z

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

UPS Pod korektnih ti signal UPS pres LAN pfi vypadk ajeni
odpora korektnino vypnuti sighalem z pres pri vypadiu napajent UPS pres LAN pfi vypadku napdjeni platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
RAM min. 6GB DDR3 6GB DDR3 reseni - K1 - Virtualizacni

platforma a K2 — Zabezpeceni LAN
a Wifi
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Napajeni

Redundantni zdroje

Redundantni zdroje

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Integrované typy ochrany dat RAID 1,
RAID 5, RAID 6, RAID 10

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Firewall (role L3
routing)
1ks

Zéaruka min. 36 mésich véetné HDD 36 mésich véetné HDD platforma a K2 — Zabezpegeni LAN
a Wifi
Firewall FortiGate 60F, Licence, Unified e 1 , .
Threat Protection + FortiCare Premium specifické parametry nabizeného
Min. 9x 1GbE, dedikovany port RJ45 pro DMZ, Konzolovy port pro ) , fedeni - K1 - Virtualiza¢ni
Porty . ) 5YR9x 1GbE, dedikovany port RJ45 pro .
management a USB 3.0 port pro zalohu konfigurace , platforma a K2 — Zabezpedeni LAN
DMZ, Konzolovy port pro management a 2 Wifi
USB 3.0 port pro zélohu konfigurace
Specifické parametry nabizeného
Propustnost min. 9 Gbps pro velikost paketu 512byte 9 Gbps pro velikost paketu 512byte FeSeni - K1 - Virtualizacni

platforma a K2 — Zabezpeceni LAN
a Wifi

Pocet soucasnych
spojeni

min. 0,64 miliénu

0,64 miliénu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Propustnost SSL VPN

min. 900 Mbps, pfi licen¢nim nebo technickém omezeni poctu klientd
pozadujeme min. 50 klientt

900 Mbps, pfi licencnim nebo
technickém omezeni poctu klientl
pozadujeme min. 50 klientd

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Propustnost IPS min. 1,4 Gbps 1,4 Gbps platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
Propustnost SSL . feSeni - K1 - Virtualiza¢ni
inspekce min. 630 Mbps 630 Mbps platforma a K2 — Zabezpeceni LAN

a Wifi

Kombinovana

Firewall — aktivni IPS + aplika¢ni kontrola + antimalware min. 1 Gbps pro

Firewall — aktivni IPS + aplika¢ni kontrola
+ antimalware min. 1 Gbps pro bézny

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

propustnost bézny provoz platforma a K2 — Zabezpeceni LAN
provoz o
a Wifi
Specifické parametry nabizeného
Virtualizace min. 10 virtudlnich kontextd 10 virtudlnich kontext( FeSeni - K1 - Virtualizacni

platforma a K2 — Zabezpeceni LAN
a Wifi
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Vysokd dostupnost

Podpora rezim( Active/Passive i Active/Active se spole¢nou konfiguraci

Podpora rezimu Active/Passive i
Active/Active se spole¢nou konfiguraci

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Dualstack

podpora soucasného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a IPv6

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Aplikacni kontrola

detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych aplikaci na
zakladé signatury dané aplikace, nikoliv dle portu

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)

detekce, monitoring, povoleni ¢i zakdzani
obvyklych sitovych aplikaci na zdkladé
signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Antivir

Antivirus pro vybrané protokoly, moznost volby riznych databazi, podpora
archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV
engine, moznost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd)

Antivirus pro vybrané protokoly,
moznost volby riznych databazi,
podpora archivace $kodlivého obsahu,
podpora protokolu ICAP pro offload AV
engine, moznost detekce tzv. Grayware
(rootkit, malware, spywave, keylogger,
atd)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Kategorizace a
blokace provozu

zaloZzend na kategorizaci webového obsahu, moZnost monitorovani
navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty — uZivatel
muZe navstévovat urcitou kategorii jen po urcitou dobu béhem dne

zaloZena na kategorizaci webového
obsahu, moZnost monitorovani
navstivenych kategorii na uzivatele ¢i
skupinu, moznost kvéty — uzivatel muize
navstévovat urcitou kategorii jen po
urcitou dobu b&hem dne

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

antispamova a antivirova inspekce

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Antispam antispamova a antivirovd inspekce elektronické post
P P P posty elektronické posty platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Bezpecnost automaticka aktualizace UTM funkci poskytovana vyrobcem zafizeni automaticka aktualizace UTM funkci FeSeni - K1 - Virtualizacni

poskytovand vyrobcem zafizeni

platforma a K2 — Zabezpeceni LAN
a Wifi

Ovérovani uzivateld

LDAP, Active Directory, Single Sign On vici Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

LDAP, Active Directory, Single Sign On
vUci Active Directory, Radius, TACACS+,
Ovéfovani na zakladé certifikatu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

HTTP/S, SSH, SNMP, syslog,

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Sledovani toku

export sitovych tok( (Netflow nebo ekvivalent)

export sitovych tokd (Netflow nebo
ekvivalent)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

NAT, statické a dynamické routovani,
publikace internich serveru

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 60 mésich v rezimu 24x7. Odeslani ndhradniho zafizeni max.
nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni
aktualizace firmware a UTM - Unified threat management (URL filtrace,
IPS, antimalvare, antispam, aplika¢ni kontrola)

60 mésicl v rezimu 24x7. Odeslani
nahradniho zafizeni max. nasledujici den
po nahlaseni zavady, véetné naroku na
bezpecénostni aktualizace firmware a
UTM - Unified threat management (URL
filtrace, IPS, antimalvare, antispam,
aplika¢ni kontrola)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Patefni pfepinac
1ks

Trida zafizeni

L3 switche v provedeni 19“

Paterni prepinac Aruba 6300M 24SFP+
4SFP56 Switch, L3 switch v provedeni 19“

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Propustnost

neblokovana architektura

neblokovand architektura

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Napajeni

Redundantni hot-swap zdroje

Redundantni hot-swap zdroje

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Chlazeni

Vymeénitelné, hot-swap ventildtory

Vyménitelné, hot-swap ventildtory

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Porty

24x 1/10Gbps SFP+

24x 1/10Gbps SFP+

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Uplink porty

4x SFP56 s podporou 1/10/25 Gbps

4x SFP56 s podporou 1/10/25 Gbps

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Celkovy paketovy

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Minimalné 650 M 650 M
vykon pfepinace (nimaine PP PP platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Celkova propustnost Minimaing 870 Gbit/s 870 Gbit/s feseni - K1 - Virtualizacni

prepinace

platforma a K2 — Zabezpeceni LAN
a Wifi
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Stohovani

Podpora min. 4 pfepinacl ve stohu

Podpora 4 prepinacl ve stohu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Agregace portU

podpora linkové agregace IEEE 802.1AX

podpora linkové agregace IEEE 802.1AX

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

IPv4 a IPv6 dualstack véetné podpory ACL

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS a QoS platforma a K2 — Zabezpeeni LAN
a Wifi
VLAN 802.1Q, MAC i protocol based, Specifické parametry nabizeného
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a podpora zafazovani do VLAN a pridéleni | feSeni- K1 - Virtualizacni

pridéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

QoS a pfistupovych filtr( na zakladé
802.1X ovéfeni

platforma a K2 — Zabezpeceni LAN
a Wifi

Ovérovani uzivateld
a zarizeni

podpora 802.1X

podpora 802.1X

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
sFlow, RMON, web rozhrani

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 60 mésict v rezimu NBD, odeslani ndhradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni
verze firmware

60 mésich v reZimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahlaseni zédvady,
véetné naroku na aktudlni verze
firmware

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

PFistupové piepinace
4ks

Spoleéné parametry

Zakladni parametry

Zakladni L3 prepinac v rackovém provedeni max. 1U

Zakladni L3 prepinac v rackovém
provedeni 1U

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

podpora stohovani pro jednotny management (pfepinace musi

podpora stohovani pro jednotny
management (pfepinace musi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Stohovani stohovatelné vzdjemné bez ohledu na provedeni - viz. Porty a stohovatelné vzdjemné bez ohledu na latforma a K2 — Zabeznegeni LAN
propustnost), min. 8 ks ve stohu provedeni - viz. Porty a propustnost), 8 gWifi P
ks ve stohu
Specifické parametry nabizeného
. . . . fedeni - K1 - Virtualiza¢ni
Propustnost neblokovana architektura neblokovand architektura resen rtualizacnt

platforma a K2 — Zabezpedeni LAN
a Wifi

Agregace portu

podpora LACP

podpora LACP

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
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platforma a K2 — Zabezpedeni LAN
a Wifi

IPv4 a IPv6 dualstack véetné podpory ACL

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS a QoS platforma a K2 — Zabezpeéeni LAN
a Wifi
VLAN 802.1Q, MAC i protocol based, Specifické parametry nabizeného
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a podpora zafazovani do VLAN a pridéleni | feSeni- K1 - Virtualizacni

pridéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

QoS a pfistupovych filtr( na zakladé
802.1X ovéreni

platforma a K2 — Zabezpeceni LAN
a Wifi

Ovérovani uZivateld
a zarizeni

podpora 802.1X

podpora 802.1X

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
sFlow, RMON, web rozhrani

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Zaruka

min. 60 mésict v rezimu NBD, odeslani ndhradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni
verze firmware

60 mésicl v rezimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahlaseni zavady,
véetné naroku na aktudlni verze
firmware

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry

Porty, kapacita
switchovani, vykon
PoE

2 kusy — 48x 1 GB RJ-45 4x 10Gb SFP+, min. 170 Gbps, 370W
1 kus - 12x 1 GB RJ-45 2x 10Gb SFP+, min. 65 Gbps, 139W
1 kus - 24x 1 GB RJ-45 4x 10Gb SFP+, min. 120 Gbps, 370W

2 kusy — Aruba 6100 48G CL4 PoE 4SFP+
370W Switch

1 kus - Aruba 6100 12G CL4 PoE
2G/2SFP+ 139W Switch

1 kus - Aruba 6100 24G CL4 PoE 4SFP+
370W Switch

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

WiFi pfistupové body
(AP)
10ks

Zakladni funkce

PFistupovy bod (AP) WiFi v provedeni indoor, véetné montazniho
materialu na sténu nebo strop

Pfistupovy bod (AP) WiFi Aruba AP-505
(RW) véetné montazniho materialu na
sténu nebo strop.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

¢innost v radiovém pasmu 2,4 a 5 GHz
soucasné, 2 radiové moduly

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

interni systém MIMO 2,4GHz radio: 2x2:2
a 5GHz radio: 2x2:2, optimalizovany pro
montaz na strop

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Pfenosové rychlosti

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro
5GHz min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Minimalni komunikaéni rychlost na
fyzické vrstvé (Max data rate) pro 5GHz

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
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min. 1200 Mbps a pro 2.4GH min.: 570
Mbps

platforma a K2 — Zabezpedeni LAN
a Wifi

Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné pfifazovani do VLAN

PInohodnotna certifikace Wi-Fi Aliance,
min. IEEE 802.11a/b/g/n/ac, a 802.1x
véetné pfifazovani do VLAN

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni klientt

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

automatické smérovani komunikace
klientd z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

pribéZind detekce non-WiFi ruseni a

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Ruseni (béZnd deteki -WiFi ruseni ktralni analy
usen! prbezna detekce non-Wikl ruseni a spektraini analyza spektralni analyza platforma a K2 — Zabezpeceni LAN
a Wifi
P — e Specifické parametry nabizeného
d | . 16 SSID (WiFi sit
) podpora vysilani min. 16 SSID (WiFi siti) sou¢asné, podpora ptifazeni po Vporavvy5| an! mmm . (, I,I siti) fedeni - K1 - Virtualiza¢ni
Multi SSID Y s . soucasné, podpora pfifazeni kazdého _ .
kazdého SSID samostatné VLAN SSID samostatnd VLAN platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
. - Integrované Bluetooth 5.0 Low Energy feseni - K1 - Virtualizacni
Bluetoth Integrované Bluetooth 5.0 Low Energy (BLE) radio (BLE) rédio platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
Porty min. 1x 1Gb, PoE s podporou standardii 802.3at a 802.3af 1x 1Gb, PoE s podporou standard feseni - K1 - Virtualizacni

802.3at a 802.3af

platforma a K2 — Zabezpedeni LAN
a Wifi

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

podpora standardu 802.3az - Energy-
Efficient Ethernet (EEE)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti
uréeni priority nebo Sitky pasma zvoleného provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moznosti uréeni
priority nebo Sitky pdsma zvoleného
provozu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

automatické fizeni kvality sluzeb (QoS)
pro hlas a video

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Soucasnd obsluha

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple

Podpora MU-MIMO (Multi-User MIMO) -
multi-user multiple input/multiple

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

vice klientd input/multiple output platforma a K2 — Zabezpeceni LAN
output s
a Wifi
, - N, ) PInohodnotna certifikace Wi-Fi Aliance, I , .
Certifikace WPA PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE, min. WPA3-CNSA, WPA3-SAE, WPA3- Specifické parametry nabizeného

WPA3-OWE

OWE

feseni - K1 - Virtualizacni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Bezpecnost

Detekce cizich pFistupovych bod zjisténych v LAN i v radiofrekvenénim
pasmu

Detekce cizich pfistupovych bod
zjiSténych v LAN i v radiofrekvencnim
pasmu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Virtualni kontroler

Virtualni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pristupového bodu. Umoziiuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné roamingu klientd.

Virtualni, vysoce dostupny kontroler
obsazeny ve firmware kazdého
pfistupového bodu. Umoznuje kompletni
centrdlni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klientd.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
web rozhrani

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a Fizeni vykonu pfistupovych
bodu pro vyrovnané pokryti a minimalizaci interference

automatické dynamické pridélovani
kandll a fizeni vykonu pfistupovych bodud
pro vyrovnané pokryti a minimalizaci
interference

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Pro poptdvané AP bude vybudovdn LAN pfivod, jenZ bude zakoncen na
jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na druhé

Pro poptavané AP bude vybudovan LAN
pfivod, jenz bude zakonéen na jedné
strané zasuvkou RJ45 umisténou na zdi
nebo stropé, a na druhé strané v patch

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Kabeldz strané v patch panelu. Kabel bude veden v elektroinstalaéni listé a nebude | panelu. Kabel bude veden .
oy v . M- oy . P platforma a K2 — Zabezpeceni LAN
v priiméru delsi jak 50m. Kazdy vybudovany pfivod bude zmérena a bude | v elektroinstalacni listé a nebude e
Vo uy o P v v a Wifi
od néj méfici protokol. v priméru delsi jak 50 m. Kazdy
vybudovany pfivod bude zméfena a bude
od néj méfici protokol.
60 mésicl v rezimu NBD, odeslani Specifické parametry nabizeného
min. 60 mésich v reZimu NBD, odeslani nahradniho zafizeni max. nahradniho zafizeni max. nasledujici vpv , p L y ..
. . o . (v oo P At . (v . fedeni - K1 - Virtualiza¢ni
Zaruka nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni pracovni den po nahlaseni zédvady, .
X .y ., platforma a K2 — Zabezpedeni LAN
verze firmware v€etné naroku na aktualni verze .
) a Wifi
firmware
Stojanovy rozvadé¢ 19" 42U ?:geecr:filfkﬁlp?\r/:?:fatlri\;:;t;lzeneho
Provedeni 19“ stojanovy rozvadéc s krytim IP 20 (3)800x(h)1000 rozebiratelny pr.i .,
e platforma a K2 — Zabezpeceni LAN
zad.dv.sito ¢erny o Wifi
Stojanovy rozvadéc L , Specifické parametry nabizeného
42U , . , , e L , , ocelovy svafovany skelet s .y . . N
Konstrukce ocelovy svafovany skelet s odnimatelnymi krycimi panely, rozebiratelny . . o fedeni - K1 - Virtualiza¢ni
1ks vy N . Y odnimatelnymi krycimi panely, .
rozvadéce: predni i zadni dvere sito , Ly , . platforma a K2 — Zabezpedeni LAN
rozebiratelny pfedni i zadni dvefe sito e
a Wifi
Rozmér 42U, sitka 800mm, hloubka min. 1000mm 42U, sitka 800mm, hloubka 1000mm Specifické parametry nabizeného

feSeni - K1 - Virtualizacni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Nosnost

Min. 400 kg

400 kg

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Prislusenstvi

Rack bude déle vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U horni
zarez, 19" vyvazovaci panel 1U,hdéek 60x30mm zacvakavaci, 4x
ProdluZovacim pfivodem 230V, 5m, 6 zdsuvek + vypina¢ a montazni sadou
M6 (50x Sroub, matice, podlozka)

Rack bude dale vybaven Patch panelem
24p. CAT6 UTP 3x8p LSA 1U horni zéfez,
19" vyvazovaci panel 1U,hacek 60x30mm
zacvakavaci, 4x ProdluZovacim pfivodem
230V, 5m, 6 zasuvek + vypinac a
montazni sadou M6 (50x Sroub, matice,
podlozka)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Zaruk Min. 24 mésicd 24 mésicl
aruka n mesicd mesicd platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
, C v N&sténny rozvadéé RUA 12U/500mm feSeni - K1 - Virtualiza¢ni
Provedeni Nasténny rack RUA 12U odn.boé+skl.dv.cerny platforma a K2 — Zabezpedeni LAN
a Wifi
Jednodilny svafovany rozvadee s Specifické parametry nabizeného
Konstrukce Jednodilny svafovany rozvadéc s odnimatelnymi bo¢nicemi, IP30, s . H L y . feSeni - K1 - Virtualiza¢ni
vy , odnimatelnymi bo¢nicemi, IP30, s .
rozvadéce: nosnosti 30 kg nosnosti 30 k platforma a K2 — Zabezpedeni LAN
& a Wifi
Specifické parametry nabizeného
feseni - K1 - Virtualizacni
Rozmér 12U, sitka 600mm, hloubka min. 495mm 12U, sitka 600mm, hloubka 500mm resen riatizacni "
platforma a K2 — Zabezpeceni LAN
Nasténny rozvadéc - anl. . PR
12U Specifické parametry nabizeného
3ks Noshost Min. 30 kg 30 kg feseni - K1 - Virtualizacni

platforma a K2 — Zabezpeceni LAN
a Wifi

Prislusenstvi

Rack bude déle vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U horni
zarez, 19" vyvazovaci panel 1U,hacek 60x30mm zacvakavaci,
ProdluZovacim pfivodem 230V, 5m, 6 zdsuvek + vypina¢ a montazni sadou
M6 (50x Sroub, matice, podlozka)

Rack bude dale vybaven Patch panelem
24p. CAT6 UTP 3x8p LSA 1U horni zéfez,
19" vyvazovaci panel 1U,hacek 60x30mm
zacvakavaci, Prodluzovacim pfivodem
230V, 5m, 6 zasuvek + vypinac a
montazni sadou M6 (50x Sroub, matice,
podlozka)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

Min. 24 mésica

24 mésicl

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Kabelové rozvody,
optické propojeni
vcetné prislusenstvi
1ks

Kabelové rozvody

Instalace kabelovych tras, poklddka a zataZeni kabel(, zapojeni patch
paneld, zasuvek. Méfeni, popis, protokoly.

Instalace kabelovych tras, pokladka a
zatazZeni kabel(, zapojeni patch panel(,
zasuvek. Méfeni, popis, protokoly.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Material

Elektroinstala¢ni material, PVC liSty, trubky

Elektroinstala¢ni material, PVC listy,
trubky

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Patch kabely

Patch kabely dle potfebnych délek a pocta

Patch kabely dle potfebnych délek a
poctl

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Optické propojeni —
instalace

Optické propojeni 4x trasa SM OS2 - instalace

Optické propojeni 4x trasa SM OS2 -
instalace

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Optické propojeni —
materidl

Optické propojeni 4x trasa SM OS2 - material

Optické propojeni 4x trasa SM OS2 -
materidl

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Bezpecnostni certifikat

Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro
zabezpeceni sluZeb publikovanych do internetu. Kofenovy certifikat

Hvézdickovy (tzv. wildcard) certifikat
verejné certifikacni autority pro
zabezpedeni sluzeb publikovanych do
internetu. Korenovy certifikat certifikacni

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Popis certifikaéni autority musi byt standardné obsaZen v béznych desktopovych | autority musi byt standardné obsazen v .
oo . . | . o P .y . .y platforma a K2 — Zabezpeceni LAN
a mobilnich operacnich systémech a byt automaticky aktualizovdn v ramci | béZnych desktopovych a mobilnich o Wifi
aktualizace operacniho systému. operacnich systémech a byt automaticky
aktualizovan v rdmci aktualizace
operacniho systému.
Specifické parametry nabizeného
. . e feSeni - K1 - Virtualiza¢ni
Zéaruka min. 36 mésicl 36 mésich

platforma a K2 — Zabezpeceni LAN
a Wifi

Soucasti dodavky sitovych prvkl budou vsechny potfebné metalické i optické patch kabely, potfebné SFP ¢i SFP+ transceivery nebo DAC kabely. Hlavni prvky feseni (min.
server, NAS, FW a stohovatelné pristupové prepinace) budou pripojeny do paterniho prepinace rychlosti 10GE.
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(7) Tabulka €. 2 - Povinné parametry pro Komoditu K3 — Centralni logovani:

Komodita K3 - Centralni logovani

Cast

Parametr

Popis povinného parametru

Dodavatel (Géastnik ZR) popise
zpusob naplnéni tohoto povinného
parametru véetné znackové specifikace
nabizenych dodavek

Dodavatel (Géastnik ZR) uvede
odkaz na pfiloZzenou ¢ast nabidky,
kde je mozné ovéfit naplnéni
parametru

Monitorovaci a
logovaci systém
1ks

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpe€nostnich informaci
a udalosti ze sledovanych systém

Monitorovaci a logovaci systém AC LOG
System Open Source

Systém pro sbér, ukladani a spravu
provoznich a bezpecnostnich informaci a
uddlosti ze sledovanych systému

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

syslog, TCP, UDP, HTTP, AMQP, JSON

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centréiniho pfepinace

netflow ¢i kompatibilni dle nabizeného
firewallu a centralniho pfepinace

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Zdroje logt

Min. REST API, textové soubory, Radius, Active Directory, MS SQL
databdze, Windows Event Log - véetné rozsifenych "Applications and
Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky -
syslog, SNMP trap

Min. REST API, textové soubory, Radius,
Active Directory, MS SQL databdze,
Windows Event Log - véetné rozsifenych
"Applications and Services Logs", sitové
prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Parsovani logQ

Integrovany nastroj pro parsovani logli. Moznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvéareni
opakované pouZitelnych vzorkd - napf. definice IP adresy reguldarnim
dotazem apod.

Integrovany nastroj pro parsovani logu.
Moznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani
vysledku. Podpora vytvareni opakované
pouZitelnych vzork( - napf. definice IP
adresy regularnim dotazem apod.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Retence Uchovavani logl min. 6 mésicl, automaticka retence logl a indexu Uchovavani logli 6 mésict, automaticka Specifické parametry nabizeného
retence logl a indexu feSeni - K3 — Centralni logovani
Geolokace Podpora automatické doplfiovani logli o informaci o lokalité podle IP Podpora automatické doplfiovani logli o Specifické parametry nabizeného

adresy

informaci o lokalité podle IP adresy

feseni - K3 — Centralni logovani

Normalizace logt

Sjednoceni nazvl shodnych dat z rGznych zdrojl logd napf. pro snadné
vyhleddvani napfic zdroji

Sjednoceni ndzvl shodnych dat z rGznych
zdroja logd napt. pro snadné vyhledavani
napfi¢ zdroji

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Rozsiteni logd

Podpora rozsifeni logli o vlastni statické a dynamické (kalkulované)
polozky integrovanym nastrojem.

Podpora rozsifeni logli o vlastni statické a
dynamické (kalkulované) polozky
integrovanym nastrojem.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-int nebo moduld

Podpora snadného rozsifeni funkénosti
pomoci plug-ini nebo modull

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Bezpecdnost

Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojG (TLS
apod.)

Podpora sifrované komunikace se zdroji
(SSL apod.), ovérovani zdroju (TLS apod.)

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani
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Komodita K3 - Centralni logovani

Vykon

Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Min. 500 EPS (event per second), 5000
FPM (flows per minute)

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Dashboardy

UZivatelské vytvareni dashboard (pracovnich desek) véetné moznosti
vyuZziti grafickych prvkd (grafy, mapy, histogramy apod.) i strukturovanych
dat (tabulek)

UZivatelské vytvareni dashboardi
(pracovnich desek) véetné moznosti
vyuziti grafickych prvka (grafy, mapy,
histogramy apod.) i strukturovanych dat
(tabulek)

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Export dat

Export dat do csv a/nebo xls - min. vysledky hledani

Export dat do csv a/nebo xls - min.
vysledky hledani

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Kanaly

MozZnost vytvareni kanald - datovych sad ¢i tokU - na zakladé pravidel
(logickych podminek) a to i napfic rGznymi zdroji. Podpora dalsiho
zpracovani - tvorba alarmd, zobrazeni na dashboardu, online odesilani do
nadrazeného systému apod.

MozZnost vytvareni kanald - datovych sad
Ci tok - na zakladé pravidel (logickych
podminek) a to i napfi¢ rGznymi zdroji.
Podpora dalsiho zpracovani - tvorba
alarmd, zobrazeni na dashboardu, online
odesilani do nadfazeného systému apod.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Alerty, notifikace

Podpora vytvéreni alertt - pfekroceni okamzitych ¢ kumulovanych
hodnot, zasilani upozornéni

Podpora vytvéreni alertu - prekroceni
okamZitych ¢i kumulovanych hodnot,
zasilani upozornéni

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Active Directory

integrace s Active Directory pro ovéfovani uzivatel(, nastaveni opravnéni
min. administrator a operdtor

integrace s Active Directory pro
ovérovani uZivatel(, nastaveni opravnéni
min. administrator a operdator

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Vyhledavani

Rychlé a intuitivni vyhledavéni v zaznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla
vyhledavani ¢i filtrovani bez tvorby dotazu - napf. vybérem v kontextovém
menu vybraného pole ulozeného zdznamu.

Rychlé a intuitivni vyhledavéni v
zaznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB).
Jednoduchy dotazovaci jazyk. Rychla
vyhledavani ¢i filtrovani bez tvorby
dotazli - napf. vybérem v kontextovém
menu vybraného pole uloZzeného
zdznamu.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Ovladani

Intuitivni grafické rozhrani

Intuitivni grafické rozhrani

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani

Kompatibilita

Podpora provozu v prostiedi nabizené serverové virtualizace

Podpora provozu v prostiedi nabizené
serverové virtualizace

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Ukladani dat

do databdaze, pfipadna databazova licence musi byt soucasti dodavky

do databdze, pfipadna databazova
licence musi byt soucasti dodavky

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani

Vystupy

MozZnost vystupl do nadfazeného systému pro ucely vzdaleného
expertniho dohledu. Zabezpeceny pfenos vhodnym protokolem

MozZnost vystupl do nadfazeného
systému pro Ucely vzdaleného
expertniho dohledu. Zabezpeceny prenos
vhodnym protokolem

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Zaruka

min. 60 mésich véetné poskytnuti opravnych verzi

60 mésicll véetné poskytnuti opravnych
verzi

Specifické parametry nabizeného
feseni - K3 — Centralni logovani
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(8)

Tabulka €. 3 - Povinné parametry pro Komoditu K4 — IDM:

Komodita K4 — Identity

y management

Cast

Parametr

Popis povinného parametru

Dodavatel (Géastnik ZR) popise
zpusob naplnéni tohoto povinného
parametru véetné znackové specifikace
nabizenych dodavek

Dodavatel (Géastnik ZR) uvede
odkaz na priloZzenou ¢ast nabidky,
kde je mozné ovéfit naplnéni
parametru

Identity
management
1ks

Zakladni funkce

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a
organizacni strukturu organizace — ttidy, ucitelsky sbor, administrativa atd.
Spravované identity budou slouZit jako referencni identity pro ostatni
vnitini i vnéjsi informacni systémy. Identity budou uklddany v databazi.

AC Identity management systém SW

IDM (dale IDM nebo Systém) bude
udrZovat a spravovat identity a
organizacéni strukturu organizace — tfidy,
ucitelsky sbor, administrativa atd.
Spravované identity budou slouzit jako
referencni identity pro ostatni vnitini i
vnéjsi informacni systémy. ldentity
budou ukladany v databazi.

Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a
napojenych systému. Nejsou pfipustna
Zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.)

Specifické parametry nabizeného
feSeni- K4 —IDM

Licence

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a napojenych systému. Nejsou pfipustna
zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s ohledem na

charakter organizace Zadavatele (pocet zaznam{, velikost databazi atd.).

Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a
napojenych systému. Nejsou pfipustna
zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.).

Specifické parametry nabizeného
feSeni- K4 —I1DM

Pfedpokladany pocet uZivateld je do 500.

Predpokladany pocet uZivatell je do 500.

Specifické parametry nabizeného
feSeni- K4 —1DM

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim
komponent Systému na vice serverd — minimalné oddéleni roli (server)
uZivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém musi umoznit zvySovani vykonu
(zlepSovani odezvy) rozlozenim
komponent Systému na vice serverd —
minimalné oddéleni roli (servert)
uZivatelského rozhrani od vykonu
integracnich a provoznich uloh.

Specifické parametry nabizeného
feseni - K4 —IDM

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systém0 (souhrnné IS) a jejich
uZivatelskych roli véetné moznosti importu roli pfes webové sluzby

Integrovany registr aplikaci a
informacnich systém( (souhrnné IS) a

Specifické parametry nabizeného
feSeni- K4 —I1DM
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jejich uzivatelskych roli véetné moznosti
importu roli pfes webové sluzby

UZivatelské role

Integrovana sprava uzivatelskych roli, véetné zafazeni uZivatele do
odpovidajici role v pfislusnych IS.

Integrovana sprava uZivatelskych roli,
véetné zarazeni uzivatele do odpovidajici
role v pfislusnych IS.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit
véetné referencnich objektl a vazeb mezi nimi. Historizace poskytne data
v libovolném ¢asovém okamZiku — aktudlnim nebo zpétné v minulosti.

Vestavéna detailni databdzové
historizace pro evidenci zmén identit
vcetné referencnich objektl a vazeb
mezi nimi. Historizace poskytne data v
libovolném c¢asovém okamziku —
aktudinim nebo zpétné v minulosti.

Specifické parametry nabizeného
feseni- K4 —1DM

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostredi pro automatické
vytvareni uZivatelskych uctl, zacleriovani uZivatel( do skupin a pfifazovani
aplikacnich roli uzivateldm na zékladé libovolnych atributl identity a
pridruzenych referencnich objektl (organizacni jednotka, aplikacni role,
pracovni pozice atd.).

Podpora intuitivni tvorby pravidel v
grafickém prostredi pro automatické
vytvareni uzivatelskych uctd, zacleriovani
uzivatelG do skupin a pfifazovani
aplikacnich roli uZivatellim na zakladé
libovolnych atributd identity a
pridruzenych referencnich objektd
(organizacni jednotka, aplikaéni role,
pracovni pozice atd.).

Specifické parametry nabizeného
feseni - K4 —IDM

Logovani

Systém bude poskytovat auditni logy pro pofizovany logovaci a
monitorovaci systém

Systém bude poskytovat auditni logy pro
pofizovany logovaci a monitorovaci
systém

Specifické parametry nabizeného
fedeni- K4 —1DM

Logovani systému

Systém obsahuje logovani min. nasledujicich typd udalosti:
. udalosti systému (aplika¢ni log)
. zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)
. synchronizace s napojenymi systémy (synchronizacni log)
. odeslané notifikace a upozornéni (notifikacni log)

Systém obsahuje logovani min.
nasledujicich typ udalosti:

. uddlosti systému (aplikaéni
log)

. zmény entit evidovanych
systémem a zmény
konfigurace systému (auditni
log)

. synchronizace s napojenymi
systémy (synchronizacni log)

odeslané notifikace a upozornéni
(notifikacni log)

Specifické parametry nabizeného
feSeni- K4 —1DM

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Systém bude spravovat organizacni
strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Specifické parametry nabizeného
feseni- K4 —I1DM

Podpora elDAS

Systém umozni implementaci procest a rozhrani, ktera jsou vyZzadovéna v
Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.

Systém umozni implementaci procest a
rozhrani, kterd jsou vyZadovéana v
Nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro

Specifické parametry nabizeného
feseni - K4 —IDM
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elektronické transakce na vnitinim trhu a
o zrudeni smérnice 1999/93/ES.

PoZadavky na portal —
obecné

IDM bude obsahovat webovy portél (dale jen Portal), ktery bude slouzit
jako hlavni rozhrani pro uZivatele i spravce pro pfistup k datim, funkcim,
spravu a konfiguraci Systému.

IDM bude obsahovat webovy portal (dale
jen Portal), ktery bude slouzit jako hlavni
rozhrani pro uzivatele i spravce pro
pristup k datdim, funkcim, spravu a
konfiguraci Systému.

Specifické parametry nabizeného
feseni - K4 —IDM

Sprava referencnich
objektl

Portdl bude umoZriovat prehlednou spravu samostatnych
identifikovatelnych objektd — referenénich objektd, na které se identity
mohou odkazovat: min. pracovni pozice, organizaéni jednotka, skupina,
aplikace, skupina aplikaci, aplikacni role.

Portal bude umozZriovat prehlednou
spravu samostatnych identifikovatelnych
objektl — referencnich objektl, na které
se identity mohou odkazovat: min.
pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci,
aplikacni role.

Specifické parametry nabizeného
feseni- K4 —1DM

Referenéni objekty

Systém umo?zni pfidavani a spravu dalsich typ( referencnich objektd, a to i
v pribéhu spravy konkrétni identity s moznosti okamzitého pouZiti
referenéniho objektu u spravované identity

Systém umozni pridavani a spravu
dalSich typl referencnich objektl, atoiv
pribéhu spravy konkrétni identity s
moznosti okamzitého pouZiti
referenéniho objektu u spravované
identity

Specifické parametry nabizeného
feSeni- K4 —I1DM

Zabezpeceni
referenénich objektd

Systém umozni nastaveni samostatnych nezdvislych administratorskych
opravnéni pro spravu jednotlivych referencnich objektt

Systém umozZni nastaveni samostatnych
nezdvislych administratorskych
oprdvnéni pro spravu jednotlivych
referencnich objektd

Specifické parametry nabizeného
feseni- K4 —IDM

Roz3itujici atributy

Systém umozni dodatecné rozsifovani identit a referencnich objektt o
dalsi atributy a zajisti publikaci téchto novych atributt externim aplikacim
prostiednictvim rozhrani webovych sluzeb IDM.

Systém umozni dodatecné rozsifovani
identit a referencnich objektl o dalsi
atributy a zajisti publikaci téchto novych
atributl externim aplikacim
prostfednictvim rozhrani webovych
sluzeb IDM.

Specifické parametry nabizeného
feseni- K4 —IDM

Pfehledné zobrazeni

Portdl umozni grafické zobrazeni a souc¢asné vyhledavani identit /
uZivatelskych Uc¢td ve stromové organizacni strukture a prohledavani
organizacni struktury véetné pracovnich pozic az do Urovné jednotlivych
uzivatelskych uctu (identit).

Portal umoini grafické zobrazeni a
soucasné vyhledavani identit /
uZivatelskych uctl ve stromové
organizacni struktufe a prohledavani
organizacni struktury v€etné pracovnich
pozic az do Urovné jednotlivych
uZivatelskych Gctd (identit).

Specifické parametry nabizeného
feseni- K4 —1DM

fotografie.

(identitam) prikladat obrazky —
fotografie.

Vyhledavani - Portal bude umoznovat vyhledavat i bez diakritiky (nap¥. zadani Cizova Portal bude umozZriovat vyhleddvat i bez | Specifické parametry nabizeného
diakritika vyhledava i Cizova apod.) diakritiky (napf. zadani Cizova vyhledava | feseni- K4 —IDM

i Cizové apod.)
Obrazky Systém umozni k jednotlivym G¢tlm (identitam) pFikladat obrazky — Systém umozni k jednotlivym Gctim Specifické parametry nabizeného

feseni- K4 —IDM
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Ochrana proti chybdm

Systém bude obsahovat mechanismus zabrdnéni hromadnym zménam z
davodu pfipadnych chybnych vstupnich dat (napt. z personélniho
systému), aby nedoslo k hromadnym nezadoucim zménam (naptiklad
smazdni objektl v Active Directory apod.).

Systém bude obsahovat mechanismus
zabranéni hromadnym zméndm z
dlvodu pfipadnych chybnych vstupnich
dat (napf. z personalniho systému), aby
nedoslo k hromadnym nezadoucim
zméndam (napftiklad smazani objektl v
Active Directory apod.).

Specifické parametry nabizeného
feseni - K4 —IDM

Aktivni uZivatelé

Systém bude obsahovat pfehled uZivatell aktualné pracujicich s Portalem

Systém bude obsahovat prehled
uzivatel( aktudlné pracujicich s Portalem

Specifické parametry nabizeného
feSeni- K4 —I1DM

Slu¢ovani identit

Systém umozni sjednoceni vice uZivatelu (identit) do jedné a odpovidajici
sjednoceni spravovanych Gctd.

Systém umozni sjednoceni vice uZivateld
(identit) do jedné a odpovidajici
sjednoceni spravovanych G¢tad.

Specifické parametry nabizeného
fedeni- K4 —1DM

Export udaja

Vestavény export prehledd a seznami zobrazenych na portale do soubor(
CSV nebo obdobného strojové zpracovatelného a souc¢asné bézné
Citelného formatu

Vestavény export prehledd a seznamu
zobrazenych na portéle do soubor CSV
nebo obdobného strojové
zpracovatelného a soucasné bézné
Citelného formatu

Specifické parametry nabizeného
feSeni- K4 —1DM

Filtrovani

Vestavény editor filtr( pro vyhledavani identit a referencnich identit.
Moznost filtrovani libovolnych atributd identity véetné pfidruzenych
referencnich objektd. MoZnost uloZeni filtrd pro opakované pouziti.

Vestavény editor filtr(l pro vyhledavani
identit a referencnich identit. MoZnost
filtrovani libovolnych atribut( identity
véetné pfidruzenych referencnich
objektl. Moznost uloZeni filtrd pro
opakované pouZiti.

Specifické parametry nabizeného
feseni- K4 —IDM

Sprava opravnéni

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizaéni jednotky (nebo hloubégji) a detailni
pfifazeni roli a opravnéni (napf. prifazeni ¢innostni role, pfifazeni aplikaéni
role, editace identity apod.)

Vicelroviovd sprava administratorskych
oprdvnéni s moznosti nastaveni
oprdvnéni min. na Urovni organizacéni
jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni
¢innostni role, pfifazeni aplikacni role,
editace identity apod.)

Specifické parametry nabizeného
feSeni- K4 —1DM

Granularita opravnéni

Opravnéni ptidélovana uzivatelim a spravciim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referenéni objekty,
notifikaci, synchronizaci, konfigurace systému, webové sluzby atd.). U
jednotlivych ¢asti bude moznost definovat akce, které mulze uzivatel s
pridélenymi opravnéni v konkrétni ¢asti IDM provadét.

Oprévnéni pridélovana uZivatelim a
spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému
(identity, referenéni objekty, notifikaci,
synchronizaci, konfigurace systému,
webové sluzby atd.). U jednotlivych ¢asti
bude mozZnost definovat akce, které
mUZe uZivatel s pridélenymi opravnéniv
konkrétni ¢asti IDM provadét.

Specifické parametry nabizeného
feseni- K4 —1DM

Casova omezeni

IDM bude umozZiovat pfifazeni roli konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné moZnosti nastaveni data a ¢asu
vyprseni platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli
prifazenému objektu automaticky odebere.

IDM bude umozniovat pfifazeni roli
konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné
moZnosti nastaveni data a ¢asu vyprseni

Specifické parametry nabizeného
feseni- K4 —1DM
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platnosti pfifazeni. Po vyprieni platnosti
pfifazeni IDM roli pfifazenému objektu
automaticky odebere.

Vicenasobné vazby

MozZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita
muZe byt v IDM evidovana na vice pracovnich pozicich soucasné a
souéasné na pracovni pozici mGze byt evidovano vice identit.

Moznost pfifazeni identit k pracovnim
pozicim ve vazbé M:N. Identita mGzZe byt
v IDM evidovana na vice pracovnich
pozicich soucasné a soucasné na
pracovni pozici miZe byt evidovano vice
identit.

Specifické parametry nabizeného
fedeni- K4 —1DM

Ptehled roli

Moznost zobrazeni pfidélenych roli k jednotlivym identitdm s prehlednym
rozliSenim roli navdzanych na pracovni pozici, roli navazanych na identitu,
roli navadzanych na organizacni jednotku, roli navdzanych na skupinu a
delegovanych role.

Moznost zobrazeni pFidélenych roli k
jednotlivym identitdm s prehlednym
rozliSenim roli navazanych na pracovni
pozici, roli navazanych na identitu, roli
navazanych na organizacni jednotku, roli
navazanych na skupinu a delegovanych
role.

Specifické parametry nabizeného
fedeni- K4 —1DM

Prehled dédi¢nosti

IDM umozni evidenci a prehledné souhrnné zobrazeni vsech roli véetné
informace, odkud uZivatel roli zdédil (z organiza¢ni jednotky, pracovni
pozice, skupiny) nebo zda ma néjakou roli od nékoho delegovanu.

IDM umozni evidenci a pfehledné
souhrnné zobrazeni viech roli véetné
informace, odkud uZivatel roli zdédil (z
organizacni jednotky, pracovni pozice,
skupiny) nebo zda mé néjakou roli od
nékoho delegovanu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Skupiny

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do
sebe, pfifazovat do skupin jednotlivé uzivatele i pracovni pozice.

IDM bude obsahovat spravu skupin s
moznosti zaclerovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele
i pracovni pozice.

Specifické parametry nabizeného
fedeni- K4 —1DM

Delegovani opravnéni

MozZnost delegovani administratorskych prav.

Moznost delegovani administratorskych
prav.

Specifické parametry nabizeného
fedeni- K4 —1DM

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla
jednotlivych Gcth daného uZivatele. Zasilani kodl pro reset hesla danému
uzivatele musi byt moznou provadét pomoci SMS (tj. IDM musi byt mozné
na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu
hesla (bez resetu).

IDM bude obsahovat samoobsluziné
uZivatelské rozhrani pro reset hesla
jednotlivych u¢th daného uZivatele.
Zasilani kédu pro reset hesla danému
uZivatele musi byt moZnou provadét
pomoci SMS (tj. IDM musi byt mozné na
SMS branu ¢i sluzbu napojit). Rozhrani
musi umoznit i béZnou zménu hesla (bez
resetu).

Specifické parametry nabizeného
fedeni- K4 —1DM

Individualizace

IDM umoini uZivateldm individudIné nastavit vlastni zobrazeni rozhrani -
min. zobrazeni / skryti sloupcd u viech seznamd, pocet zobrazenych
zaznamU na stranku (bud’ nékolik pfednastavenych hodnot nebo moznost
ruéniho nastaveni) - vidy pro kazdy seznam samostatné.

IDM umozni uzivatelim individudlné
nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupcl u vech
seznam, pocet zobrazenych zaznam( na
stranku (bud nékolik prednastavenych

Specifické parametry nabizeného
feseni- K4 —1DM
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hodnot nebo moznost ru¢niho nastaveni)
- vzdy pro kazdy seznam samostatné.

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména identity, referenc¢niho objektu
(pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v Active
Directory, vyprieni platnosti certifikatu.

IDM zajisti zasilani konfigurovatelnych
emailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména
identity, referencniho objektu (pracovni
pozice, organiza¢ni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni role
atd.), problém pf¥i synchronizaci, vyprseni
hesla v Active Directory, vyprseni
platnosti certifikatu.

Specifické parametry nabizeného
feSeni- K4 —1DM

Véasnd upozornéni

Upozornéni na vyprseni ¢asovych termint musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10 dn(i) musi byt mozno konfigurovat
pro kazdy typ upozornéni samostatné.

Upozornéni na vyprseni ¢asovych
termin( musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10
dnl) musi byt mozno konfigurovat pro
kazdy typ upozornéni samostatné.

Specifické parametry nabizeného
fedeni- K4 —1DM

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah
upozornéni. U upozornéni vazaného k identitam musi byt mozné
nastavovat rzné pfijemce pro rtizné ¢asti organizaéni struktury (napf.
odbor, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni
libovolny atribut identity a/nebo referenéniho objektu.

Sablony upozornéni umozni definovat
pfijemce, pfedmét a obsah upozornéni.
U upozornéni vazaného k identitdm musi
byt moZné nastavovat r(izné pfijemce
pro rdzné ¢asti organizacni struktury
(napt. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu
upozornéni libovolny atribut identity
a/nebo referenéniho objektu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Kontext upozornéni

Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat
kontext, resp. podminky, za jakych bude upozornéni zaslano. V konfiguraci
bude mozZné vyuzit atributll identit a referencnich objektd. Priklad:
notifikace budou generovany pouze pro identity v konkrétnich uvedenych
skupinach, které maji uvedenu konkrétni aplikacni role a konkrétni atribut
atd.

Pro zasilani jednotlivych typ( upozornéni
bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni
zaslano. V konfiguraci bude mozné vyuzit
atributd identit a referen¢nich objekt(.
Priklad: notifikace budou generovany
pouze pro identity v konkrétnich
uvedenych skupindach, které maji
uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

Specifické parametry nabizeného
fedeni- K4 —1DM

Logovani

Veskeré zmény vyvolané pozadavky uZivatele a administrator(/spravct
IDM budou provedeny transakéné. Budou logovany tak, aby bylo mozné
zpétné prokazat co, kdo a kdy ménil v identitach a referencnich objektech
i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat pavodni
i novou hodnotu.

Veskeré zmény vyvolané poZadavky
uZivatele a administratord/spravcd IDM
budou provedeny transakéné. Budou
logovany tak, aby bylo mozné zpétné
prokazat co, kdo a kdy ménil v identitach
a referencnich objektech i v administraci
a konfiguraci IDM. Zaznam v logu bude
obsahovat pavodni i novou hodnotu.

Specifické parametry nabizeného
feseni- K4 —1DM
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Divéryhodnost
logovani

Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné
prostiednictvim Portdlu. Neni pfipustné realizovat pozadavky ru¢nimi
zménami textovych souborl jako XML, CSV, atd. z dlivodu zajisténi
uplného logovani véech zmén jednotlivych konfigurovanych parametra
IDM.

Veskeré pozadavky na zmény v IDM bude
mozné zaddvat vyhradné

prostfednictvim Portélu. Neni pfipustné
realizovat poZzadavky ruénimi zménami
textovych soubord jako XML, CSV, atd. z
davodu zajisténi iplného logovani viech
zmén jednotlivych konfigurovanych
parametr(i IDM.

Specifické parametry nabizeného
feseni- K4 —1DM

Auditni report

IDM umozni export auditniho reportu z (daju o identitdch uloZenych

v IDM, a to i historickych. Auditni reporty budou minimalné ve formatu
XML nebo CSV a budou obsahovat souhrnné zobrazeni danych uZivatel
(identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin ve
vybraném casovém okamziku od aktudlniho ¢asu do minulosti.

IDM umozni export auditniho reportu z
Udaju o identitach uloZenych v IDM, a to i
historickych. Auditni reporty budou
minimalné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni
danych uZivatelt (identit) a jejich roli v IS
napojenych na IDM, pfifazenych skupin
ve vybraném ¢asovém okamZziku od
aktudlniho ¢asu do minulosti.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Auditni report — vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat
(filtrovat) dle libovolnych atribut( identity véetné pfidruzenych
referenénich objektd.

Identity pro generovani auditniho
reporty musi byt mozné vybrat (filtrovat)
dle libovolnych atributt identity véetné
pridruzenych referencnich objekt(.

Specifické parametry nabizeného
feSeni- K4 —1DM

Reporty uZivatel(

Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi aplika¢nimi
rolemi a s aplika¢nimi rolemi delegovanymi od jinych uzivatel(l. Reporty
budou exportovatelny do CSV souboru.

Vestavéné reporty obsahujici uzivatele s
pfimo pfitazenymi aplikacnimi rolemia s
aplikacnimi rolemi delegovanymi od
jinych uZivateld. Reporty budou
exportovatelny do CSV souboru.

Specifické parametry nabizeného
fedeni- K4 —1DM

Reporty — historie

Automatické ukladani vygenerovanych reportd s moznosti pozdéjsiho
zobrazeni €i staZeni.

Automatické ukladani vygenerovanych
report s moZnosti pozdéjsiho zobrazeni
Ci stazeni.

Specifické parametry nabizeného
fedeni- K4 —1DM

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalsich
systému s moznosti konfigurace v Portalu.

IDM bude poskytovat rozhrani webovych
sluzeb pro napojeni dalSich systému s
moznosti konfigurace v Portalu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Standardy WS

Webové sluzby IDM budou definované v rozsireném standardu WSDL a
podporovat protokol SOAP.

Webové sluzby IDM budou definované v
rozsifeném standardu WSDL a
podporovat protokol SOAP.

Specifické parametry nabizeného
fedeni- K4 —1DM

Bezpecnost WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy ucet
samostatné.

Konfigurace webovych sluzeb umozni
konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy Ucet samostatné.

Specifické parametry nabizeného
fedeni- K4 —1DM

Logovani WS

Volani webovych sluzeb bude logovéno a bude mozné je zobrazit v
prostiedi Portdlu

Volani webovych sluzeb bude logovano a
bude mozné je zobrazit v prostredi
Portdlu

Specifické parametry nabizeného
fedeni- K4 —1DM
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Sluzby rozhrani WS

Rozhrani bude poskytovat minimdlné ndsledujici sluzby:

. - Ziskani organizacni struktury

. - Ziskani hierarchie pracovnich pozic

. - Ziskdni seznamu identit

. - Ziskani nadfizené osoby pro daného zaméstnance
. - Ziskani seznamu aplikacni roli

. - Ziskani seznamu uZivatel( dané aplikace

. - Zapis seznamu aplikacnich roli do IDM

. - Zapis a zména identit

Rozhrani bude poskytovat nasledujici
sluzby:

- Ziskani organizacni struktury
- Ziskani hierarchie pracovnich pozic
- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného
zaméstnance

- Ziskani seznamu aplikacni roli
- Ziskani seznamu uzivatelt dané aplikace
- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Specifické parametry nabizeného
feSeni- K4 —1DM

Synchronizace

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Ruéni i automatické spusténi
synchronizaci s propojenymi systémy.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Synchronizace —
simulace

Spusténi synchronizaci i v simulaénim rezimu pro ovéreni dopadu
redlného spusténi bez ovlivnéni produkénich dat a napojenych systém.
Simulacni logy budou zobrazitelné v Portalu.

Spusténi synchronizaci i v simulacnim
rezimu pro ovéreni dopadu realného
spusténi bez ovlivnéni produkénich dat a
napojenych systému. Simulacni logy
budou zobrazitelné v Portalu.

Specifické parametry nabizeného
fedeni- K4 —I1DM

Simulace — pribéh

Zobrazeni jednotlivych stavl prabéhu synchronizace bude k dispozici v
prehledné grafické podobé.

Zobrazeni jednotlivych stavl prabéhu
synchronizace bude k dispozici v
prehledné grafické podobé.

Specifické parametry nabizeného
fedeni- K4 —1DM

Synchronizace — rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s
IDM umozni IDM u kazdého systému vyuZit vice rezimd synchronizaci (za
predpokladu podpory napojovaného systému):

. PIna synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému

. Zménova synchronizace — synchronizuje vidy jen zmény od
posledni spusténé synchronizace

. Simulaéni synchronizace — synchronizace vytvofi report
ocekavanych zmén v napojeném systému pro provedeni ostré
synchronizace. Report zmén bude evidovan jako pohled nebo
prehledna souhrnna tabulka.

. Historie béhu synchronizaci — jednotlivé béhy synchronizaci
budou zaznamendny v historii dostupné v Portalu. Historie pIné
synchronizace bude obsahovat odkazy na objekty, které byly
synchronizovény a log, co bylo u téchto objektld zménéno v
synchronizovaném systému. V pfipadé zménové synchronizace

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci s IDM
umozni IDM u kazdého systému vyuzit
vice rezim( synchronizaci (za
predpokladu podpory napojovaného
systému):

. PIna synchronizace — prochazi
vSechny objekty v IDM a
synchronizuje je s objekty
daného systému

. Zménova synchronizace —
synchronizuje vidy jen zmény
od posledni spusténé
synchronizace

. Simulaéni synchronizace —
synchronizace vytvoti report
ocekavanych zmén v

Specifické parametry nabizeného
fedeni- K4 —I1DM

Stranka 33z 36




Komodita K4 — Identity management

pak bude v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

napojeném systému pro
provedeni ostré
synchronizace. Report zmén
bude evidovan jako pohled
nebo prehlednd souhrnnd
tabulka.
Historie béhu synchronizaci — jednotlivé
béhy synchronizaci budou zaznamenany
v historii dostupné v Portalu. Historie
plné synchronizace bude obsahovat
odkazy na objekty, které byly
synchronizovany a log, co bylo u téchto
objektl zménéno v synchronizovaném
systému. V pfipadé zménové
synchronizace pak bude v historii dale
informace o uddalosti, kterd zménovou
synchronizaci vyvolala.

Synchronizace — sprava

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat, nastaveni Casového intervalu spousténi,
nastaveni intervalu odstavky. Sprava bude soucasti Portdlu.

Vestavéna sprdva jednotlivych
synchronizaci véetné nastaveni pfipojeni
na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstdvky. Sprava
bude soudasti Portalu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje
aplikaci, poZadavky na zmény nastaveni v aplikaci zasila e-mailem sprévci
aplikace. Podpora zpétné vazby — spravce v IDM potvrzuje provedeni
pozadavkd pro ucely logovani

Pro spravu identit nenapojenych aplikaci
a testovani. Konektor simuluje aplikaci,
pozadavky na zmény nastaveni v aplikaci
zasila e-mailem sprdvci aplikace. Podpora
zpétné vazby — sprdvce v IDM potvrzuje
provedeni pozadavku pro uéely logovéni

Specifické parametry nabizeného
fedeni- K4 —1DM

Aplikaéni konektory

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych
systémech. V téchto systémech bude IDM vytvaret, aktualizovat, vytvaret
uZivatele a nastavovat jim opravnéni k rolim.

. Microsoft Active Directory
. Microsoft Office 365 nebo GSuite

IDM bude spravovat identity a fidit
opravnéni v ddle vyjmenovanych
systémech. V téchto systémech bude IDM
vytvaret, aktualizovat, vytvaret uZivatele
a nastavovat jim opravnéni k rolim.

o Microsoft Active Directory
Microsoft Office 365 nebo GSuite

Specifické parametry nabizeného
fedeni- K4 —I1DM

Zdrojovy systém

IDM bude napojeno na skolsky informacni systém Bakalari. Ze systému
Bakaldfi budou nacitany udaje o organizacni strukture, osobdch a tyto
udaje budou pro IDM slouZit jako zdrojové

IDM bude napojeno na skolsky
informacni systém Bakalari. Ze systému
Bakalari budou nacitany udaje o
organizacni struktufe, osobach a tyto

Specifické parametry nabizeného
feseni- K4 —I1DM
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udaje budou pro IDM slouzit jako
zdrojové

Zaruka

Min. 60 mésicll vCetné naroku na opravné a nové verze

60 mésicll v€etné naroku na opravné a
nové verze

Specifické parametry nabizeného
feSeni- K4 —I1DM
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3. Zaruky a servisni podminky

3.1. Pozadavky na zaruky a servisni podminky

(2) Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, popt. podporu. Uvadéné parametry byly
prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako souédst standardni dodavky a ceny.

Z dGvodu zajisténi udrzitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60 mésicli poZaduje zadavatel
poskytnuti prodlouzenych zaruk pro:

e server (soucast K1)
e firewally, Access pointy, switche (soucast K2)

pti zachovani ostatnich parametrd pavodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cenu tohoto
prodlouZeni zahrne dodavatel v Pfiloze ¢. 2 Kupni smlouvy — Kalkulace nabidkové ceny.

(2) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych

komodit minimalné po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad( pro zadavatele.

(4) Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.
)

(5
dna.

Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zarucni opravy do péti pracovnich

(6) Po dobu 60 mésict od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vSech zafizeni
garantovat béZnou dostupnost ndhradnich komponentd a dostupnost servisu.

(7) Dodavatel pfi predani dila kupujicimu vyslovné uvede vSechny podminky zaruk.

., Digitdlné podepsal Bc.
Bc. Vladimir Viadimir Vybiral, MBA

Vybiral, MBA Datum: 2024.07.22

14:27:39 +02'00'
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