Specifické parametry nabizeného reseni

K1 - Virtualizacni platforma a K2 — Zabezpeceni LAN a Wifi

Virtualizacni server 1x

Nabizeny server HPE DL360 Genl11 8SFF CTO Server je v rackovém provedeni 2U véetné vysuvnych
kolejnic a montdzniho materidlu do racku

CPU Intel Xeon Silver 4410Y - 1x procesor 16 jadrovy s vykonem 23971 bodu v testu CPU mark (dle webu
https://www.passmark.com/) v dobé podani nabidky

RAM: 128 GB, 3200 MT/s

Rozsititelnost: 256 GB bez vymény moduld

SSD: 3x 3,84TB, SSD

SSD: 2x 240GB, SSD

RAID: SAS12Gb, RAID 5, zdlohovana write back cache 4GB

LAN: LAN 2x10Gb SFP+ s podporou virtualizace - VMware NetQueue, Microsoft VMQ. Podpora NIC
partitioning (NPAR) a ISCSI offload

Management: Servisni modul s moZnosti samostatného pfistupu po management siti, moznost vzdalené
klavesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a vypinat server, mozZnost
bootovani se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Okamzité a
historické hodnoty teplot a napajeni. Podpora vicefaktorového ovérovani (autentizace)

Provozni podminky: uréen pro provoz v bézném neklimatizovaném prostredi do 40 (narazové aZ 45)
stupnu Celsia

Napajeni: 2x napdjeci zdroj, redundance, 750W, Platinum specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80 Plus

Management: Stavové informace na Celnim panelu s vyraznou indikaci nestandardnich a chybovych
provozni stavl C¢i parametrll (min. napdjeni, teplota, vada HDD. Aktivni indikace standardniho
provozniho stavu.

Zaruka 60 mésicll zajisténa vyrobcem, v misté instalace v reZimu NBD

SW licence operacnich systému

2 ks licenci Microsoft® Win Server Standard Core 2022 SLng 16L - 64-bitového serverového operacniho
systému v aktudlni verzi. Kazda licence umozriuje provoz 2 virtudlnich server(l stejné verze v prostredi
nabizené serverové virtualizace, déale provoz viech nabizenych aplikaci a management nastroju.

50 ks licenci Win Server CAL 2022 SLng DCAL

SW licence virtualizace

1 ks licence Microsoft® Win Server Standard Core 2022 SLng 16L - Software pro virtualizaci server(
véetné management konzole

Funkcionalita, kterd bude provadét diskovou zalohu a jednoduchou obnovu na Urovni image virtudlnich
strojli nebo jednotlivych soubort

Komplexni sprava virtudlni infrastruktury z jedné konzole a umoznujici integraci s produkty tretich stran
Podpora operacnich systém( Windows 2000 a novéjsi, Linux, FreeBSD jako OS ve virtualnich strojic

UPS Eaton 5PX 2200i RT2U Netpack, UPS 2200VA, 8 zasuvek IEC, LCD v provedeni do racku, max. 2U,
véetné montdiniho materialu

Elektrické provedeni - jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon - 2200 VA / 1980 W

Technologie - Sitové interaktivni

Uginnost: 97%, vystupni G¢inik 0,9

Stabilizace: Vystupni napéti — 230 V max. +6%/-10%

Kapacita: Doba béhu na baterie 5 min pfi 50% zatézi



Vstup: Zasuvka IEC C14 (16 A)

Vystupy: 8 zdsuvek IEC C13, 2 zasuvka IEC C19

Napajeci segmenty: 2 nezavisle ovladané napdjeci segmenty pro postupny nabéh napajenych
technologii

Diagnostika: Vestavény Uplny systémovy autotest, moZnost automatického planovaného provadéni
Servis: Baterie vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.

Komunikacni porty: RS-232, USB, vzdalené zapnuti/vypnuti, LAN management port

Stavové informace: Stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS

Rizeni: Schopnost ovladani a restartovani nabizeného serveru, korektni shutdown operaénich systému
SW kompatibilita: UPS plné podporovana vyrobcem pro poutziti ve virtualizacnich prostredich VMware
a Microsoft Hyper-V, prislusny SW bude soucasti dodavky

Zaruka 24 mésicu

SW licence zalohovaci software

Licence zdlohovaciho software Veeam Backup Essentials Enterprise EDU pro nabizeny server bez
omezeni poc¢tu zalohovanych virtualnich serverl a objemu dat.

Efektivita ukladani dat - Integrované technologie komprimace a deduplikace.

Naroky na spravu - ,Bezagentové” feseni — bez instalace agentd do zalohovanych virtualnich server( ¢i
aplikaci

Ochrana dat- provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL
server, Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Fyzicky server - vestavénd podpora zalohovani stavajicich fyzickych serverd - pro fyzické servery je
pfipustné vyuzivat agenty

Podpora WAN - mozZnost plnohodnotné replikace pfes WAN pro replikaci virtualnich serverd do
vzdalenych lokalit (napf. Technologického centra Plzenského kraje)

Snapshoty - vyuzivani snapshot(, zalohovani pouze dat zménénych od posledni Gspésné zalohy
Kompatibilita - podpora operacnich systém( Windows a Linux v zdlohovanych virtualnich serverech
UloZisté zaloh - moznost ukladani zaloh na diskovy prostor a paskovou jednotku/knihovnu

Podpora DR - moZnost nouzového spusténi zazalohovaného virtudlniho serveru z NAS v izolovaném
prostredi bez nutnosti obnovy

Sprava - bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét
pomoci pravodcl.

Sprava - automaticky reporting Uspésnych i nelspésnych uloh, bézné ulohy obnovy (obnoveni souboru,
databaze SQL, objekty Active Directory) Ize provadét pomoci priivodct.

Vlastnosti produktu
https://www.veeam.com/cz/veeam availability suite 9 5 editions comparison_ds.pdf

Zaruka 60 mésicll véetné ndroku na opravné verze (pozadovano 12 mésica)

Sitové ulozisté NAS 1x

Sitové ulozisté NAS Synology RS822RP+ k umisténi do RACKu.

Vykon 64 bit CPU, 4 jadra

4 pozice pro HDD, rozsifitelné min na 8 HDD s rozsitujici jednotkou

Rozsifitelnost - podpora pFipojeni externich disk( pfes USB 3.0 (4 porty)

Hot-swap - disky vyménitelné za chodu.

SSD HDD podpora SSD diskt pro ukladani dat i akceleraci rotaénich HDD

HDD Osazeno 4x 8TB HDD SATAIIl/64MB cache uréenych vyrobcem pro NAS (nepfipousti se HDD urcené
jinym Ucelim (desktop, kamerové systémy apod.).

Konektivita - 4 x 1GBit Ethernet porty s podporou agregace linek a redundance, 2x 10Gbit SFP+.
Vykon - Sekvenéni vykon 1 500 MB/s ¢teni a 560 MB/s zapis.

Kompatibilita - pInd podpora Microsoft Hyper-V a Windows ADS a ACL.

Komunikace LAN - sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

UPS - podpora korektniho vypnuti signdlem z UPS pres LAN pfi vypadku napdjeni

Ochrana dat - Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Zaruka 36 mésicll véetné HDD



Firewall 1x

Firewall FortiGate 60F, HW + 24x7 Unified (UTM) Protection 5YR

Porty 9x 1GbE, dedikovany port RJ45 pro DMZ, Konzolovy port pro management a USB 3.0 port pro
zalohu konfigurace

Propustnnost 9 Gbps pro velikost paketu 512byte

Pocet soubéznych spojeni 0,64 milidnu

Propustnost SSL-VPN 900 Mbps, pfi licenénim nebo technickém omezeni poctu klientl 50 klientd
Propustnost IPS — 1,4 Gbps

Propustnost SSL inspekce - 630 Mbps

Kombinovana propustnost: Firewall — aktivni IPS + aplikaéni kontrola + antimalware min. 1 Gbps pro
bézny provoz

Virtualizace - 10 virtudinich kontext( (poZadovano 10)

Vysoka dostupnost - rezimy Active/Passive i Active/Active se spoleénou konfiguraci

Dualstack - podpora soucasného béhu IPv4 a IPv6

Aplikacni kontrola - detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu. Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S)

Antivir - antivirus pro vybrané protokoly, moZnost volby rliznych databazi, podpora archivace skodlivého
obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

Kategorizace a blokace provozu je zaloZzend na kategorizaci webového obsahu, moznost monitorovani
navstivenych kategorii na uZivatele ¢i skupinu, moznost kvoty — uZivatel mlzZe navstévovat urcitou
kategorii jen po urcitou dobu béhem dne

Antispam - antispamova a antivirova inspekce elektronické posty

Bezpecnost - automaticka aktualizace UTM funkci poskytovana vyrobcem zafizeni

Ovérovani - LDAP, Active Directory, Single Sign On vici Active Directory, Radius, TACACS+, Ovérovani na
zakladé certifikatu

Management a monitoring pfes HTTP/S, SSH, SNMP, syslog,

Sledovani tokUl - export sitovych tok( Netflow

Standardni funkce - NAT, statické a dynymické routovani, publikace internich serverd

Zaruka 60 mésicl v reZimu 24x7. Odeslani nahradniho zafizeni max. nasledujici den po nahlaseni zavady,
vcetné naroku na bezpecnostni aktualizace firmware a UTM (URL filtrace, IPS, antimalvare, antispam,
aplikaéni kontrola). Vadné zafizeni se vraci vyrobce aZ po obdrzeni ndhradniho.

Patefni prepinac 1x

Paterni prepinac Aruba 6300M 24SFP+ 4SFP56

Zakladni parametry: L3 switche v provedeni 19“

Propustnost: neblokovanad architektura

Napajeni: Redundantni hot-swap zdroje

Chlazeni: Vyménitelné, hot-swap ventilatory

Porty: 24x 1/10Gbps SFP+

Uplink porty: 2x SFP56 s podporou 10/25/50Gbps

Celkovy paketovy vykon prepinace: 650 Mpp

Celkova propustnost prepinace: 870 Gbit/s

Stohovani: Podpora 4 prepinacd ve stohu

Agregace portud: podpora linkové agregace IEEE 802.1AX

Dualstack: IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN: VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pfidéleni QoS a pfistupovych
filtrd na zakladé 802.1X ovéreni

Ovérovani uZivatel( a zafizeni: podpora 802.1X

Monitoring a sprava: plnad podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
Zaruka: 60 mésich v rezimu NBD, odeslani nahradniho zafizeni max. nasledujici pracovni den po
nahldseni zavady, véetné naroku na aktualni verze firmware



Pristupové prepinace 4x

Zakladni parametry: Zakladni L3 pfepinac v rackovém provedeni max. 1U

Stohovani: podpora stohovani pro jednotny management (pfepinace musi stohovatelné vzajemné bez
ohledu na provedeni - viz. Porty a propustnost), 8 ks ve stohu

Propustnost: neblokovanad architektura

Celkovy paketovy vykon prepinace: Minimalné 130 Mpp

Agregace port(: podpora LACP

Dualstack: IPv4 a IPv6 dualstack véetné podpory ACL a QoS.

VLAN: VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pridéleni QoS a pfistupovych
filtr( na zakladé 802.1X ovéreni

Ovérovani uzivatel( a zafizeni: podpora 802.1X

Monitoring a sprava: plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

Zaruka: 60 mésicl v reZimu NBD, odeslani ndhradniho zafizeni max. nasledujici pracovni den po
nahlaseni zavady, v€etné naroku na aktualni verze firmware

Nabizené modely:

2 kusy - Aruba 6100 48G CL4 PoE 4SFP+ 370W Switch

1 kus - Aruba 6100 12G CL4 PoE 2G/2SFP+ 139W Switch

1 kus - Aruba 6100 24G CL4 PoE 4SFP+ 370W Switch

Soucasti dodavky switchl jsou potfebné propojovaci LAN kabely a SFP moduly

WiFi pfistupové body (AP) 10x

Ptistupovy bod (AP) WiFi Aruba AP-505 (RW) Unified AP

Drzak pro montaz na sténu nebo strop

Ap pracuje v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2, optimalizovany pro montdz na strop
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz min. 1200 Mbps a pro 2.4GH
min.: 570 Mbps

PInohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a 802.1x véetné pfifazovani do
VLAN

automatické smérovani komunikace klientli z 2.4 GHz na 5 GHz (pokud klienti podporuji obé pasma)
pribéina detekce non-WiFi ruseni a spektralni analyza

podpora vysilani min. 16 SSID (WiFi siti) sou¢asné, podpora pfirazeni kazdého SSID samostatné VLAN
1x 1Gb, PoE s podporou standardd 802.3at a 802.3af

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti uréeni priority nebo Sitky pasma
zvoleného provozu

automatické fizeni kvality sluzeb (QoS) pro hlas a video

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output

SU-MIMO (Single-User MIMOQ) min. 1300Mb, MU-MIMO min. 850 Mb

Detekce cizich pristupovych bodu zjisténych v LAN i v radiofrekvenénim pasmu

Virtualni, vysoce dostupny kontroler obsazeny ve firmware kazdého pfistupového bodu. Umoznuje
kompletni centrdlni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klientd.

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

automatické dynamické pridélovani kanall a fizeni vykonu pfistupovych bod{ pro vyrovnané pokryti a
minimalizaci interference

zaruka 60 mésicl v rezimu NBD, odeslani nahradniho zafizeni max. nasledujici pracovni den po
nahldseni zavady, v€etné naroku na aktualni verze firmware

Stojanovy rozvadéc 42U 1x

Provedeni: Stojanovy rozvadéc¢ 19" 42U ($)800x(h)1000 rozebiratelny p¥.i zad.dv.sito ¢erny
Konstrukce rozvadéce: ocelovy svatovany skelet s odnimatelnymi krycimi panely, rozebiratelny ptfedni i
zadni dvefre sito

Rozmér: 42U, Sitka 800mm, hloubka 1000mm

Nosnost: 400 kg



Prislusenstvi: Rack bude dale vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U horni zatez, 19"
vyvazovaci panel 1U,hacek 60x30mm zacvakavaci, 4x Prodluzovacim privodem 230V, 5m, 6 zdsuvek +
vypinac a montazni sadou M6 (50x Sroub, matice, podlozka)

Zaruky 24 mésica

Nasténny rozvadéc 12U 3x

Provedeni: Nasténny rozvadé¢ RUA 12U/500mm odn.boé+skl.dv.¢erny

Konstrukce rozvadéce: Jednodilny svafovany rozvadéc s odnimatelnymi boc¢nicemi, IP30, s nosnosti 30
kg

Rozmér: 12U, Sitka 600mm, hloubka 500mm

Nosnost: 30 kg

Prislusenstvi: Rack bude dale vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U horni zatez, 19"
vyvazovaci panel 1U,hacek 60x30mm zacvakavaci, Prodluzovacim pfivodem 230V, 5m, 6 zasuvek +
vypinac a montazni sadou M6 (50x Sroub, matice, podlozka)

Zaruka 24 mésicl

Bezpecnostni certifikat

Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro zabezpeceni sluzeb publikovanych
do internetu. Korenovy certifikat certifikacni autority musi byt standardné obsazen v béznych
desktopovych a mobilnich operacnich systémech a byt automaticky aktualizovan v ramci aktualizace
operacniho systému.

Zaruka: 36 mésicu



K3 — Centralni logovani

Monitorovaci a logovaci systém

Vlastni reSeni spolecnosti AutoCont AC LOG System Open Source zalozené na open-source produktech,
doplnéné a upravené pro sbér, uklddani a spravu provoznich a bezpec¢nostnich informaci a udalosti ze
sledovanych systému

Zakladni funkce: Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci a uddlosti
ze sledovanych systéml

Protokoly sbéru logt: syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toka: netflow ¢ kompatibilni dle nabizeného firewallu a centralniho pfepinace

Zdroje logli: REST API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows Event Log
- véetné rozsifenych "Applications and Services Logs", sitové prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Parsovani logl: Integrovany nastroj pro parsovani logld. MoZnost nahrani ¢asti logu, online vytvareni
parseru a snadné testovani vysledku. Podpora vytvareni opakované pouZitelnych vzorkl - napr. definice
IP adresy reguldrnim dotazem apod.

Retence: Uchovavani logd min. 6 mésicl, automaticka retence logt a index

Geolokace: Podpora automatické doplriovani logl o informaci o lokalité podle IP adresy

Normalizace logl: Sjednoceni nazv( shodnych dat z rGznych zdrojt logli napt. pro snadné vyhledavani
napfic¢ zdroji

Rozsiteni logl: Podpora rozsifeni logl o vlastni statické a dynamické (kalkulované) polozky
integrovanym nastrojem

Rozsititelnost: Podpora snadného rozsifeni funkénosti pomoci plug-ind nebo modul

Bezpecnost: Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroja (TLS apod.)

Vykon: 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy: UZivatelské vytvareni dashboardll (pracovnich desek) véetné moznosti vyuziti grafickych
prvkl (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat: Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly: MoZnost vytvareni kandll - datovych sad ¢i tok( - na zakladé pravidel (logickych podminek) a to
i napfi¢ riznymi zdroji. Podpora dalSiho zpracovani - tvorba alarmu, zobrazeni na dashboardu, online
odesilani do nadrazeného systému apod.

Alerty, notifikace: Podpora vytvareni alert( - prekroéeni okamzitych ¢i kumulovanych hodnot, zasilani
upozornéni

Active Directory: integrace s Active Directory pro ovérovani uzivatell, nastaveni opravnéni min.
administrator a operator

Vyhledavani: Rychlé a intuitivni vyhledavani v zdznamech napti¢ vSemi zdroji i pfi velkych objemech dat
(Fady TB). Jednoduchy dotazovaci jazyk. Rychld vyhledavani &i filtrovani bez tvorby dotazli - napfr.
vybérem v kontextovém menu vybraného pole ulozeného zdznamu

Ovladani: Intuitivni grafické rozhrani

Kompatibilita: Podpora provozu v prostredi nabizené serverové virtualizace

Ukladani dat: do databdze, pfipadnda databazova licence je soucasti dodavky

Vystupy: Moznost vystupl do nadrazeného systému pro uUcely vzdaleného expertniho dohledu.
Zabezpeceny prenos vhodnym protokolem

Zaruka: 60 mésicl véetné poskytnuti opravnych verzi



K4 —1DM

AC Identity management systém SW

e Zakladni funkce: IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni
strukturu organizace — tfidy, ucitelsky sbor, administrativa atd. Spravované identity budou slouzit jako
referencni identity pro ostatni vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi.

e Licence: Poskytnuta licence umoZni nasazeni a provoz IDM bez omezeni na pocet uZivateld,
spravovanych identit a napojenych systém{. Nejsou pfipustna zadna dalSi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na charakter organizace Zadavatele (pocet zaznamd, velikost databazi
atd.).

Predpokladany pocet uZivatell je do 500.

o Skalovatelnost: Systém musi umoznit zvy$ovani vykonu (zlep$ovani odezvy) rozlozenim komponent
Systému na vice serverd — minimalné oddéleni roli (server(l) uZivatelského rozhrani od vykonu
integracnich a provoznich uloh.

e Evidence aplikaci a roli: Integrovany registr aplikaci a informacnich systém0 (souhrnné IS) a jejich
uzivatelskych roli véetné moznosti importu roli pres webové sluzby.

e  Uzivatelské role: Integrovana sprava uzivatelskych roli, véetné zarazeni uzivatele do odpovidajici role v
pfislusnych IS.

e Historizace: Vestavénad detailni databazové historizace pro evidenci zmén identit véetné referenénich
objektl a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamziku — aktualnim
nebo zpétné v minulosti.

e  Automatizace: Podpora intuitivni tvorby pravidel v grafickém prostredi pro automatické vytvareni
uzivatelskych G¢td, zacleriovani uzivatell do skupin a pfifazovani aplikacnich roli uzivatelim na zédkladé
libovolnych atribut( identity a pridruzenych referencnich objekt( (organiza¢ni jednotka, aplikacni role,
pracovni pozice atd.).

e Logovani: Systém bude poskytovat auditni logy pro potizovany logovaci a monitorovaci systém

e Logovani systému: Systém obsahuje logovani min. nasledujicich typt udalosti:

- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

e Sprava identit: Systém bude spravovat organizacni strukturu obsahujici interni a externi identity jako
samostatné vétve struktury.

e Podpora elDAS: Systém umozZni implementaci procesu a rozhrani, ktera jsou vyZzadovéana v Naftizeni
Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. éervence 2014 o elektronické identifikaci a
sluzbach vytvérejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.

e Pozadavky na portal: IDM bude obsahovat webovy portal (dale jen Portal), ktery bude slouzit jako
hlavni rozhrani pro uZivatele i spravce pro pfistup k datim, funkcim, spravu a konfiguraci Systému.

e Sprava referencnich objektd: Portal bude umozZriovat pfehlednou spravu samostatnych
identifikovatelnych objektd — referencnich objektl, na které se identity mohou odkazovat: min.
pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role.

e Referenéni objekty: Systém umozni pfidavani a spravu dalsich typl referencnich objektl, atoiv
pribéhu spravy konkrétni identity s moznosti okamzitého pouZiti referencniho objektu u spravované
identity

e Zabezpeceni referencnich objektl: Systém umozni nastaveni samostatnych nezavislych
administratorskych opravnéni pro spravu jednotlivych referenc¢nich objekt(

e  Rozsitujici atributy: Systém umozni dodatecné rozsifovani identit a referencnich objekt( o dalsi
atributy a zajisti publikaci téchto novych atributl externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.



Pfehledné zobrazeni: Portal umozZni grafické zobrazeni a sou¢asné vyhledavani identit / uZivatelskych
ucétl ve stromové organizacéni strukture a prohledavani organizacéni struktury véetné pracovnich pozic
az do urovné jednotlivych uzivatelskych uctl (identit).

Vyhledavani — diakritika: Portal bude umoznovat vyhledavat i bez diakritiky (napt. zadani Cizova
vyhledava i Cizova apod.)

Obrazky: Systém umozni k jednotlivym Guctam (identitam) prikladat obrazky — fotografie.

Ochrana proti chybam: Systém bude obsahovat mechanismus zabranéni hromadnym zménam z
dlGvodu pripadnych chybnych vstupnich dat (nap¥. z personalniho systému), aby nedoslo k hromadnym
nezadoucim zméndm (napriklad smazani objektl v Active Directory apod.).

Aktivni uZivatelé: Systém bude obsahovat prehled uZivatel( aktualné pracujicich s Portdlem
Granularita opravnéni: Opravnéni pfidélovana uzivatelm a spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referencni objekty, notifikaci, synchronizaci,
konfigurace systému, webové sluzby atd.). U jednotlivych ¢asti bude moznost definovat akce, které
mUze uzivatel s pridélenymi opravnéni v konkrétni ¢asti IDM provadét.

Casova omezeni: IDM bude umoziiovat pfifazeni roli konkrétni identité, pracovni pozici, skupiné a
organizacni jednotce véetné moznosti nastaveni data a ¢asu vyprseni platnosti pfifazeni. Po vyprseni
platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

Vicenasobné vazby: MozZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mizZe byt v
IDM evidovéana na vice pracovnich pozicich soucasné a soucasné na pracovni pozici mlze byt
evidovano vice identit.

Pfehled roli: Moznost zobrazeni pridélenych roli k jednotlivym identitam s prehlednym rozliSenim roli
navazanych na pracovni pozici, roli navazanych na identitu, roli navazanych na organizacni jednotku,
roli navdzanych na skupinu a delegovanych role.

Prehled dédicnosti: IDM umozni evidenci a prehledné souhrnné zobrazeni vsech roli véetné informace,
odkud uzivatel roli zdédil (z organizacni jednotky, pracovni pozice, skupiny) nebo zda ma néjakou roli
od nékoho delegovanu.

Skupiny: IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe, pfifazovat do
skupin jednotlivé uZivatele i pracovni pozice.

Delegovani opravnéni: Moznost delegovani administratorskych prav.

Obnoveni hesla: IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro reset hesla jednotlivych
ucétl daného uZivatele. Zasilani kddl pro reset hesla danému uZivatele musi byt moznou provadét
pomoci SMS (tj. IDM musi byt mozné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZznou
zménu hesla (bez resetu).

Individualizace: IDM umozni uZivatelim individualné nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupct u vSech seznam(, pocet zobrazenych zaznamd na stranku (bud nékolik
prednastavenych hodnot nebo moznost ru¢niho nastaveni) - vidy pro kazdy seznam samostatné.
Upozornéni: IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici
udalosti: vytvoreni a zména identity, referenc¢niho objektu (pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci, aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v
Active Directory, vyprseni platnosti certifikatu.

V¢asna upozornéni: Upozornéni na vyprseni ¢asovych termini musi byt mozno zasilat v predstihu.
Velikost predstihu (napt. 10 dnll) musi byt moZno konfigurovat pro kazdy typ upozornéni samostatné.
Sablony upozornéni: Sablony upozornéni umozni definovat pfijemce, predmét a obsah upozornéni. U
upozornéni vazaného k identitdm musi byt mozné nastavovat rlizné prijemce pro rQizné ¢asti
organiza¢ni struktury (nap¥. odbor, oddéleni) apod. Sablony musi umoZnit vloZit do obsahu upozornéni
libovolny atribut identity a/nebo referenéniho objektu.

Kontext upozornéni: Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuzit atribut( identit a
referencnich objektl. Priklad: notifikace budou generovany pouze pro identity v konkrétnich
uvedenych skupinach, které maji uvedenu konkrétni aplikacni role a konkrétni atribut atd.

Logovani: Veskeré zmény vyvolané pozadavky uZivatele a administratord/spravcli IDM budou
provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v



identitach a referencnich objektech i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat
pGvodni i novou hodnotu.

Davéryhodnost logovani: Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné
prostfednictvim Portalu. Neni pfipustné realizovat pozadavky ru¢nimi zménami textovych soubor(
jako XML, CSV, atd. z divodu zajisténi Uplného logovani vSsech zmén jednotlivych konfigurovanych
parametr( IDM.

Auditni report: IDM umozni export auditniho reportu z udajl o identitach uloZzenych v IDM, ato i
historickych. Auditni reporty budou minimalné ve formdatu XML nebo CSV a budou obsahovat
souhrnné zobrazeni danych uZivatell (identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin
ve vybraném ¢asovém okamziku od aktudiniho ¢asu do minulosti.

Auditni report — vybér: Identity pro generovani auditniho reporty musi byt mozné vybrat (filtrovat) dle
libovolnych atributl identity véetné pridruzenych referencénich objektd.

Reporty uZivatell: Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplikaénimi rolemia s
aplikaénimi rolemi delegovanymi od jinych uZivateld. Reporty budou exportovatelny do CSV souboru.
Reporty — historie: Automatické ukladani vygenerovanych reportli s moznosti pozdéjsiho zobrazeni Ci
stazeni.

Webové sluzby (WS): IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systému s
moznosti konfigurace v Portalu.

Standardy WS: Webové sluzby IDM budou definované v rozsifreném standardu WSDL a podporovat
protokol SOAP.

Bezpecnost WS: Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych
vybranych sluzeb pro kazdy odpovidajici systémovy ucet samostatné.

Logovani WS: Volani webovych sluzeb bude logovano a bude mozné je zobrazit v prostredi Portalu
Sluzby rozhrani WS: Rozhrani bude poskytovat minimalné nasledujici sluzby:

- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskdni seznamu identit

- Ziskani nadrizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacni roli

- Ziskani seznamu uZivatel( dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Synchronizace: Ru¢ni i automatické spusténi synchronizaci s propojenymi systémy.

Synchronizace — simulace: Spusténi synchronizaci i v simulaé¢nim rezimu pro ovéreni dopadu redlného
spusténi bez ovlivnéni produkénich dat a napojenych systéma. Simulacni logy budou zobrazitelné v
Portdlu.

Simulace — pribéh: Zobrazeni jednotlivych stavd pribéhu synchronizace bude k dispozici v prehledné
grafické podobé.

Synchronizace — rezimy: Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM
umozni IDM u kazdého systému vyuZzit vice rezim( synchronizaci (za predpokladu podpory
napojovaného systému):

- PIna synchronizace — prochazi vsechny objekty v IDM a synchronizuje je s objekty daného systému

- Zménova synchronizace — synchronizuje vidy jen zmény od posledni spusténé synchronizace

- Simulacni synchronizace — synchronizace vytvoti report o¢ekdavanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmén bude evidovan jako pohled nebo prehledna souhrnna
tabulka.

- Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou zaznamendny v historii dostupné v
Portalu. Historie pIlné synchronizace bude obsahovat odkazy na objekty, které byly synchronizovany a
log, co bylo u téchto objektd zménéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v historii dale informace o udalosti, kterd zménovou synchronizaci vyvolala.
Synchronizace — sprava: Vestavéna sprdva jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni pIné a zménové synchronizace, pocet zmén, které je mozné



zpracovat, nastaveni ¢asového intervalu spousténi, nastaveni intervalu odstavky. Sprdva bude soucasti
Portdlu.

Obecny konektor: Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje aplikaci,
pozadavky na zmény nastaveni v aplikaci zasila e-mailem spravci aplikace. Podpora zpétné vazby —
spravce v IDM potvrzuje provedeni pozadavku pro ucely logovani

Aplikaéni konektory: IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech.
V téchto systémech bude IDM vytvaret, aktualizovat, vytvaret uzivatele a nastavovat jim oprdvnéni k
rolim.

- Microsoft Active Directory

- Microsoft Office 365 nebo GSuite

Zdrojovy systém: IDM bude napojeno na Skolsky informacni systém Bakalati. Ze systému Bakalafi
budou nacitany udaje o organizacni struktuie, osobach a tyto Gdaje budou pro IDM slouzit jako
zdrojové

Zaruka: 60 mésicll véetné naroku na opravné a nové verze

., Digitdlné podepsal Bc.
BC- Vladlmlr Vladimir Vybiral, MBA
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